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Abreviaturas y Glosario de Términos

Término Concepto

Autoridad Alguna de las siguientes instituciones: FMP, SAT, SENER y SHCP

Contrato Contratos con particulares o con Empresas Productivas del Estado a través
de los cuales la Nacién lleva a cabo las actividades estratégicas de
Exploracidon y Extraccion del Petréleo y demds Hidrocarburos sélidos,
liquidos o gaseosos en el territorio mexicano.

e.firma Archivo digital que identifica al usuario cuando realiza tramites por
internet ante el SAT y en otras dependencias de Gobierno. La e.firma es
Unica, es un archivo seguro y cifrado, que tiene la validez de una firma
autografa.

Entidad Se refiere a los contratistas, asignatarios, autoridades participantes y

participante

comercializadores del Estado.

Fecha Efectiva

Fecha establecida en el Contrato que indica el inicio de las
responsabilidades legales, operativas y administrativas del contratista.

FMP o Fondo

Banco de México en su caracter de Fiduciario en el Fondo Mexicano del
Petréleo para la Estabilizacion y el Desarrollo.

Huella Hash

Cadena de caracteres generada univocamente mediante un algoritmo
matemadtico a partir del contenido de un archivo electrénico. La
asociacién de cada archivo con su cadena hash se utiliza en el SIPAC para
garantizar la integridad de la informacién de cada archivo recibido y por
lo tanto, evita el no repudio de la informacién contenida en el mismo.

Lineamientos

Se refiere a los lineamientos para la elaboracién y presentacién de los

de Costos costos, gastos e inversiones; la procura de bienes y servicios en los
Contratos y asignaciones; la verificacién contable y financiera de los
Contratos, y la actualizacién de regalias en Contratos y del derecho de
extraccién de hidrocarburos.

LISH Ley de Ingresos sobre Hidrocarburos.

Operador La persona moral designada en los Contratos en modelo de Consorcio, la
cual debera cumplir con las obligaciones derivadas de los Contratos en
nombre y representacién del Consorcio.

Regalia Contraprestacion a favor del Estado Mexicano determinada conforme a lo
sefialado en el articulo 24 de la LISH.

Registro g . .

. € . Folio fiduciario asignado por el Fondo al Contratista

Fiduciario
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Registro Se refiere a informacion adicional de una asignacién o contrato que sera

Informatico incorporada por la SENER después del registro del fiduciario. Por ejemplo,
los términos econdmicos y la extension del area contractual.

Reporte Se refiere al registro de la informacién que los distintos participantes del

Mensual SIPAC deben entregar de manera mensual respecto a cada asignacion y

contrato de exploracidn y extraccién de hidrocarburos. Esta informacién
incluye los datos de volumenes de produccidn, precios y costos, gastos e
inversiones, entre otros.

SAT Servicio de Administracién Tributaria.

SENER Secretaria de Energia.

SIPAC Sistema de Informacién para el Pago de las Asignaciones y Contratos de
Hidrocarburos.

SIPAC Beta Ambiente alterno de SIPAC para realizacién de pruebas de carga de
plantillas.

SHCP Secretaria de Hacienda y Crédito Publico.

Términos y Documento que describe las obligaciones de los usuarios al acceder al

Condiciones  SIPAC, el cual debera ser aceptado por cada usuario a través del mismo,
antes de proceder a usar el sistema.

Token Dispositivo electronico generador de contrasefias dindmicas OTP (“One
Time Password”) indispensable para la autenticacién de los usuarios en el
SIPAC.

Sin perjuicio de lo anterior, para efectos del presente instrumento, cualquier definicién
utilizada en singular o plural, segun sea el caso, se entendera conforme a lo previsto en el
Contrato Constitutivo del FMP y a los Términos y Condiciones.
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Prefacio

El Sistema de Informacion para los Pagos de las Asignaciones y Contratos de Hidrocarburos
(SIPAC) es una plataforma tecnolégica para la recoleccién e intercambio de informacién en
materia de las Asignaciones y Contratos de hidrocarburos referido en cada uno de los
modelos contractuales. Dicha informacién sera utilizada para realizar el cdlculo de las
contraprestaciones y dar cumplimiento a las obligaciones en materia de transparencia del
articulo 58 de la Ley de Ingresos Sobre Hidrocarburos (LISH).

CUMPLIMIENTO DE OBLIGACIONES
DE TRANSPARENCIA

SHCP SENER,. .3 wed

°
e SAT

AUTORIDADES

ey

CONTRATISTAS .o ..9 .o _) CALCULO DE
Y ASIGNATARIOS CONTRAPRESTACIONES

@ BVP Ly

\W/,

G

Al sistema se accede via web a través de un navegador, desde cualquier computadora con
conexidn a internet y requiere una cuenta de usuario, una contrasefia y un token de
seguridad, los cuales son proporcionados por el FMP a solicitud de los asignatarios,
contratistas y comercializadores de los contratos de extraccion y/o exploracion de
hidrocarburos, asi como de las autoridades gubernamentales participantes en el SIPAC.

Para el uso del SIPAC, es necesario definir perfiles de usuarios a los cuales se asocian
atributos especificos. Los usuarios del SIPAC que tengan que reportar informacion, asi como
la empresa u operador del Contrato, deberan contar con certificado de e.firma vigente, para
demostrar su conformidad y veracidad de la informacién que carguen en el sistema.

Los contratistas deberdn enviar documentacién complementaria relacionada con sus
actividades, para ello el SIPAC permite enviar documentos en formato PDF y XML, mismos
gue podran enviarse individualmente o bien contenidos en un archivo en formato ZIP.

La presente guia describe los procesos y conceptos que el usuario deberd saber para el
correcto registro y consulta de la informacion en el SIPAC, por lo cual se recomienda leerla
antes de hacer uso del sistema.
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1. De los usuarios autorizados y su administracion

1.1. Perfiles que deben asignarse a los usuarios del SIPAC

El primer paso que una entidad participante debe cumplir para acceder al SIPAC es definir
el tipo de perfil para cada uno de los usuarios que seran registrados en el sistema. Existen
cinco perfiles: administracion de usuarios, consulta, reporte, validaciéon y empresa. Las
facultades y privilegios de cada uno de ellos se describen a continuacion:

» Perfil de consulta. - Usuario con permisos para visualizar y descargar la informacion
contenida en el SIPAC relativa a los Contratos, Asignaciones o a los contratos de
comercializacion de los que sean titulares las empresas o alguna Autoridad.

A\ Los usuarios con perfil de consulta de una empresa, asignatario o comercializador del
Estado, podran acceder a toda la informacion relacionada con los Contratos o
Asignaciones de la empresa a la que pertenecen, incluyendo aquella informacién —
relativa a sus contratos- que haya sido incorporada al SIPAC por otros participantes.

A\ Los usuarios con perfil de consulta de una autoridad podrdn acceder a toda la
informacién enviada por cualquiera de las entidades participantes.

» Perfil de reporte. - Usuario con permisos para reportar en el SIPAC la informacion y
documentacién requerida de las autoridades y empresas. En el caso de Contratos, dicha
informacién tendrd validez para efectos del calculo de las contraprestaciones. A los
usuarios con este perfil se les confieren también los permisos del perfil de consulta.

» Perfil de validacion. - Usuario con permisos para registrar ajustes y correcciones a la
informacién cargada previamente en el SIPAC, misma que sélo podra ser aprobada o
rechazada por un usuario de validacion que pertenezca a la Autoridad competente. A los
usuarios con este perfil se les confieren también los permisos del perfil de reporte y
consulta.

» Perfil de administrador de usuarios. - Usuario que cuenta con atributos para tramitar
ante el FMP el alta, baja y cambio en el perfil de los usuarios de la autoridad o empresa
que representa. A los usuarios con este perfil se les confieren también los permisos del
perfil de consulta, reporte y validacién, por lo que se considera el de mayor jerarquia
desde el punto de vista operativo. Por cada Contrato o Autoridad, sdlo puede existir un
Unico usuario vigente en el sistema con este perfil.
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Perfil de empresa. - Usuario que sélo cuenta con la facultad de registro de firma
electrénica para la firma de plantillas. Aplica para contratistas, comercializadores del
Estado y el Asignatario. La clave de usuario y contrasefia temporal de la empresa como
persona moral se le proporcionara al administrador de usuarios al momento de su alta.

Tabla 1: Atributos por perfil de usuario SIPAC

ADMINISTRADOR
DE USUARIOS

OPERACION/ ATRIBUTO CONSULTA REPORTE VALIDACION EMPRESA

Consultar datos de
plantillas cargadas

v v

Cargar
plantillas/documentos

Cargar ajustes y
correcciones

Descargar formatos de
plantillas

Registro de firma
electronica

Prueba de firma
electronica

Consulta de guias,
manuales y documentos
de apoyo

Acceso a sistemas de
lineas de Captura

Consulta de solicitudes
de Alta, Baja y Cambios
de perfil de usuarios
asociados a mi cuenta

Descarga de
comprobantes fiscales

Solicitudes de Alta, Baja
y cambios de perfil de
usuarios asociados a mi
cuenta

Aprobacion de ajustes

y correcciones a la
informacioén cargada
previamente (s6lo
usuarios de autoridades)

Consideraciones

Para que los usuarios con perfil de reporte o superior puedan cumplir con sus funciones
deberan contar con un certificado vigente emitido por el SAT (véase Apéndice E).

En el caso de contratistas, comercializadores del Estado y el Asignatario, el
administrador de usuarios debera ser un apoderado o una Persona Autorizada inscrita
en el registro fiduciario del FMP, con facultades suficientes segln se establece en los
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Términos y Condiciones. En caso de tratarse de un consorcio, debera ser un apoderado
o representante de la empresa operadora.

e En primera instancia, la entidad participante deberd proceder a registrar al
administrador de usuarios ante el FMP (véase seccidn 1.2), una vez registrado podrd
iniciar el proceso de solicitud de registro de nuevos usuarios (véase seccion 1.3).

e Para mayor control en la administracidon de la seguridad de acceso al SIPAC se tiene
establecido que el maximo es de 20 usuarios por Contrato y para autoridades es de 45.

e Se pueden registrar multiples usuarios por tipo de perfil, excepto al administrador de
usuarios, el cual es Unico para cada Contrato.

e A un usuario se le podran conferir privilegios asociados a mas de un Contrato, sin
embargo, sélo podra contar con un Unico tipo de perfil por Contrato conforme a la
solicitud del Administrador de Usuarios correspondiente.

1.2. Registro del administrador de usuarios

Solamente podran ser considerados para fungir como administradores de usuarios del
SIPAC, aquellas personas que previamente hayan tramitado su alta como Personas
Autorizadas ante el Registro Fiduciario del Fondo y cuenten con facultades suficientes segun
lo establecido en los Términos y Condiciones del SIPAC. Para dicho fin, se deberd seguir el
siguiente proceso:

» Paso 1. El contratista, comercializador del Estado, Asignatario o Autoridad, debera
enviar el formato para la Actualizaciéon de Personas Autorizadas en el Registro del
Fiduciario, mismo que se encuentra disponible en el portal del Fondo o a través de la
siguiente ruta: Informacion para Asignatarios, Contratistas y Comercializador /
Formatos para actualizar informacion ante el Fondo / Registro del Fiduciario / Solicitud
de inscripcion en el Registro Fiduciario

Dicho formato podra ser firmado por un representante previamente registrado o bien
por un nuevo representante. En este Ultimo caso se debera presentar en fisico en las
oficinas del Banco de Meéxico en un horario de 9 am. a 6 pm., la siguiente
documentacién:

e Formato de actualizacion de personas autorizadas debidamente suscrito.

e Original o copia certificada del poder otorgado a la persona que se vaya a dar de
alta, asi como una copia simple de su identificacion oficial.

» Paso 2. El Fondo informa que la constancia de inscripcion en el Registro Fiduciario ha
sido emitida y le hace llegar a las Personas Autorizadas la versidon vigente de esta Guia
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Para registrar al administrador de usuarios de una entidad participante se debera enviar al
FMP, debidamente llenada y suscrita mediante e.firma, la “Solicitud de alta de
administrador de usuarios en el SIPAC” (archivo en formato .docx) que se encuentra en el
portal del Fondo https://www.fmped.org.mx en la siguiente ruta: Informacién para
Asignatarios, Contratistas y Comercializador / Formatos para actualizar informacion ante el
Fondo / Usuarios del SIPAC / Formato de solicitud para el alta del administrador de usuarios
en el SIPAC para contratistas y comercializador del Estado.

Esta se deberd enviar conforme al siguiente procedimiento:

» Paso 1. La Persona Autorizada deberd enviar al FMP la solicitud en formato electrénico
debidamente llenada y firmada con la e.firma del que sera el nuevo administrador de
usuarios, a través del correo institucional sipac@banxico.org.mx. Para el caso de
contratistas, se deberad incluir el identificador del Contrato en el Registro Fiduciario (RF-
CXXX-XXXX-XXX) en el campo ‘Asunto’.

» Paso 2. El FMP contara con tres dias habiles bancarios posteriores a la recepcion de la
solicitud para enviarle via correo electrénico al administrador de usuarios lo siguiente:

1. Clave de usuario y contrasefia temporal.

2. Para el caso de asignatarios y contratistas, se enviard la clave de usuario y
contrasefia temporal de la empresa como persona moral. Es responsabilidad del
administrador de usuarios el uso de este perfil, asi como la administracion de la
contrasefa y del certificado de la firma electrénica de la empresa.

3. Cddigo para asociar el Soft Token Banxico. Para obtener mds informacion sobre
como descargar y configurar el Soft Token Banxico en un dispositivo movil,
puede consultar el apéndice D de esta guia.

Alta de Representantes Legales Alta del Administrador de Usuarios SIPAC

e\
ﬁ B,
PO e peet
‘
: FMP FMP
— | Revisa la —tp | Reviza la
| documentacion solicitud

Contratista Representante Legal

Presenta poder notarial e ~ Da de alta al Puede darse de alta Gestiona el alta y envia

identificacion oficial del Representante Legal como los elementos de
representante, asf como enel Administrador de autenticacién al nuevo
formato de actualizacién Registro Fiduciario del ~ Usuarios del SIPAC Administrador de
de personas autorizadas FMP y le notifica enviando la solicitud Usuarios para su
para solicitar el alta como electrénicamente  correspondiente firmada ingreso al SIPAC
Representante Legal electrénicamente

Consideraciones
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e Una vez que el administrador de usuarios cuente con la clave de usuario, contrasefa y
Soft Token podra ingresar al SIPAC y registrar su e.firma; los pasos para autenticarse, y
la manera de registrar la e.firma, se describe en el Apéndice E La Firma electrdnica

(e.firma) de esta guia.

e En caso de que el usuario cuente con su e.firma vigente instalada en el almacenamiento
de certificados del sistema operativo del equipo con el que esta ingresando, el sistema
solicitard Unicamente la autenticacion mediante su clave de usuario y contrasefa, se
describe en el Apéndice B Ingreso al SIPAC de esta guia.

e Cada vez que una Persona Autorizada envie la solicitud para que se le registre como
administrador de usuarios de uno o varios Contratos, ésta inducird la baja del
administrador de usuarios registrado previamente para dichos Contratos. Sin embargo,
un usuario puede fungir como administrador para mas de un Contrato.

e Conforme se establece en Términos y Condiciones de uso del SIPAC, en virtud de dar
seguimiento a los procesos que rigen la administracion del sistema y con la finalidad de
mantener los niveles de seguridad en los sistemas institucionales del Banco de México,
el FMP puede proceder a dar de baja temporal a un administrador de usuarios ante
informacién que, directa o indirectamente sugiera que éste ha sido desligado
administrativamente de sus responsabilidades sobre el (los) Contratos de una empresa,
y esperara la confirmacién definitiva sobre la baja del mismo, por parte de una Persona
Autorizada.

1.3. Alta de usuarios

A través de SIPAC se solicita el alta, baja y cambio de perfil de los usuarios que el
administrador de usuarios designe para fungir bajo su cargo. Para ello, el administrador de
usuarios, Unico facultado para hacer esta gestion, deberd firmar electrénicamente la
plantilla que se encuentra dentro del SIPAC en la seccién “Descargar plantillas”, para lo cual
el usuario debera ingresar al sistema autenticandose con las credenciales. En la ruta:
Descargar plantillas / Solicitud para la gestion de usuarios del SIPAC/ Solicitud de Alta, Baja
y Cambios de perfil de usuarios en el SIPAC (ADM_GEN_001_U)

Los pasos a seguir para el alta de usuarios se describen a continuacion:

» Paso 1. La plantilla, debidamente llenada y suscrita electréonicamente con e.firma del
administrador de usuarios, se debe de cargar en SIPAC en la siguiente ruta: Cargar
informacion / Plantillas de periodos vigentes / Cargar plantillas / Seleccionar tipo
plantilla / Solicitud de Alta, Baja, y Cambios de perfil de usuarios en el SIPAC
(ADM_GEN_001_U).
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e Si una empresa cuenta con mas de un Contrato registrado, y desea asociar a un
usuario a cada uno de los contratos que administra, se deberd realizar la solicitud
por Contrato, es decir una plantilla para cada Contrato. Lo anterior permite que una
empresa pueda decidir registrar a una persona a contratos especificos.

e La carga de la plantilla en el SIPAC podra ser realizada por un usuario con perfil de
reporte o superior, siempre que dicha plantilla contenga la e.firma del administrador
de usuarios.

» Paso 2. Una vez registrada la plantilla, el SIPAC informa a quien la cargd mediante
correo electrénico si ésta fue exitosa o si requiere apegarse a las especificaciones de
llenado correspondientes. En caso de que la carga de la plantilla sea exitosa, el FMP
recibe un mensaje del SIPAC indicadndole que proceda a realizar el registro solicitado.

» Paso 3. El FMP enviara a mas tardar en tres dias habiles bancarios posteriores a la carga
exitosa de la plantilla correspondiente, un correo para el acceso al SIPAC que incluye la
clave de usuario asignada y la contrasefia temporal. Una vez que el usuario ingrese al
sistema deberd proceder a cambiar dicha contrasefia, de modo que la personalice y
resguarde en apego a las mejores practicas de seguridad aplicables en estos casos: a)
no compartirla con terceros; b) apegarse a la longitud y composicidon sugerida en la
Guia; c) no almacenarla en dispositivos en los que puedan llegar a tener acceso otras
personas sin su consentimiento. Para mayor detalle sobre los elementos para el ingreso
al SIPAC consultar el apéndice B.

» Paso 4. Cada usuario registrado ante el FMP recibira un correo indicandole un cddigo
QR, necesario para que active el Soft Token, dispositivo con el que podra generar las
claves dinamicas.

Para tener mas informacién sobre cdmo descargar y configurar el Soft Token Banxico en un
dispositivo mévil, favor de consultar el apéndice D de esta guia.

1.4 Bajas y cambios de perfil de usuarios

El administrador de usuarios podra solicitar en cualquier momento al FMP modificaciones
a los perfiles de los usuarios previamente registrados. Asimismo, podra solicitar el alta de
usuarios adicionales o la baja de usuarios previamente registrados. Los pasos a seguir para
el registro de usuarios se describen a continuacion:

» Paso 1. La plantilla, debidamente llenada y suscrita electronicamente con e.firma del
administrador de usuarios, se debe de cargar en SIPAC en la siguiente ruta: Cargar
informacion / Plantillas de periodos vigentes / Cargar plantillas / Seleccionar tipo
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plantilla / Solicitud de Alta, Baja, y Cambios de perfil de usuarios en el SIPAC
(ADM_GEN_001_U).

La carga de la plantilla en el SIPAC podra ser realizada por un usuario con perfil de
reporte o superior, siempre que dicha plantilla contenga la e.firma del administrador de
usuarios.

» Paso 2. Una vez registrada la plantilla, el SIPAC informa a quien la cargd mediante
correo electrénico si ésta fue exitosa o si requiere apegarse a las especificaciones de
llenado correspondientes. En caso de que la carga de la plantilla sea exitosa, el FMP
recibe un mensaje del SIPAC indicdndole que proceda a realizar el registro solicitado.

» Paso 3. El FMP enviara a mas tardar en tres dias habiles bancarios posteriores a la carga
exitosa de la plantilla correspondiente, un correo electrénico al administrador de
usuarios indicandole que los cambios solicitados fueron aplicados.

1.5. Mecanismos de autenticacion para ingresar al SIPAC

Todo usuario que requiera ingresar al sistema debera tener los siguientes elementos para
autenticarse:

1. Clave de usuario: definido por el FMP cuando el usuario es dado de alta.

2. Contraseiia: para el acceso inicial el FMP proporcionara una contraseiia temporal
via correo electrénico, la cual debera ser modificada al ingresar por primera vez al
sistema y al menos cada seis meses desde su asignacién (véase apéndice B).

3. Clave dindmica generada por Soft Token: el dispositivo genera una clave dindmica
gue el usuario debe introducir en cada ocasidn en la que requiera acceder al sistema

(véase apéndice D).

Si el usuario cuenta con su e.firma vigente instalada en el almacenamiento de certificados
del sistema operativo de su equipo, el sistema solicitara Unicamente su clave de usuario y
contrasefa (véase apéndice B).

A\ Los usuarios con perfiles de Reporte y Validacion requieren de una e.firma vigente para
la carga de plantillas. También es indispensable que la empresa cuente con e.firma ya
gue todo envio debera estar firmado tanto con la firma electrénica del usuario como
con la de la empresa. En caso de tratarse de un consorcio, las plantillas deberdn ser
firmadas electrénicamente por la empresa operadora.
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1.5.1 Soft Token Banxico para generar claves dindmicas

Se podrd ingresar al sistema con una clave dinamica generada por una aplicacién moévil
totalmente gratuita y compatible con sistemas operativos Android OS y iOS. Para mayor
informacién sobre la instalacidn y configuracion favor de consultar el apéndice D.

El mal uso del Soft Token, las contrasefias personalizadas del sistema informatico y la
informacién del mismo, ya sea por desconocimiento, omisidén, negligencia o dolo, implica
responsabilidades legales, tanto para el propio usuario, como para la empresa. Puede
referirse al documento de Términos y Condiciones para mayor informacion.

2. Funciones basicas para operar en el SIPAC

Las funciones bdsicas son las siguientes: consulta de informacién previamente cargada en
el sistema, descarga de datos, descarga de plantillas, y envio de informacion. A
continuacion, se proporciona mayor detalle de cada funcién:

2.1. Consulta de informacién

Para consultar informaciéon privada que haya sido cargada previamente en el sistema, ya
sea por contratistas, asignatarios o autoridades participantes, se deberdn seguir los
siguientes pasos:

» Paso 1. Ingresar a la aplicacion del SIPAC utilizando los mecanismos de autenticacion
detallados en la seccién 1.5 de la presente guia.

> Paso 2. Hacer clic en “Consultar Informacién”.

» Paso 3. A continuacion aparece la pantalla que permite elegir la informacion a consultar.
La informacidn disponible para el contratista es la referente a su Contrato.

e Para consultar el listado de plantillas contenidas en el sistema ingrese a la siguiente liga:
Herramientas, documentos e informacion de apoyo / Documentacion (Guias, Apéndices,
Términos y Condiciones) / Diccionario de datos y otras especificaciones / Plantillas para
la carga de informacion en el SIPAC
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2.2. Descarga de informacion

El SIPAC permite la descarga de informacion contenida en los formatos .xls, .pdf y .csv. Para
ello, seleccione el formato en el que desea descargar la informacidn como se muestra en la
siguiente ilustracion. El archivo se descargard automaticamente.

Seleccion de formatos para descarga de informacién

Cargar informacion Consultar informacion Descargar plantillas Herramientas, documentos e informacién de apoyo _

Volumenes y precios de petroleo, gas asociado y sus condensados (RML_CONT_25_M)

1D del contratista asignado 1D registro fidudiario del ID del contrato asignado por
por & SIPAC (RF_00) contrato (RI_00) CNH (RFO1_01)

2.3. Descarga de plantillas para el envio de informacion
Para descargar del SIPAC las plantillas disponibles es necesario seguir los siguientes pasos:

» Paso 1. Ingresar a la aplicacién del SIPAC utilizando los mecanismos de autenticacion
detallados en la seccién 1.5 de la presente guia.

» Paso 2. Hacer clic en “Descargar Plantillas”.

» Paso 3. A continuacidén, aparecen las secciones que permiten elegir las plantillas que
podran ser descargadas.
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Secciones que permiten elegir las plantillas que podran ser descargadas desde el SIPAC
SISTEMA DE INFORMACION PARA LOS PAGOS DE LAS ASIGNACIONES Y CONTRATOS DE HIDROCARBUROS

Cargar informacién Consultar informacion Descargar plantillas Herramientas, documentos e informacién de apoyo

Descargar Plantillas

Expandir Todo

Contratista

SHCP

FMP

SAT (Asignaciones)

SENER

Comercializador

Solicitud para la gestion de usuarios del SIPAC

VoV OV VYV VWV WV

Plantillas no vigentes

» Paso 4. Después de hacer clic sobre las leyendas que describen los conjuntos de
informacién disponibles, llegara a la lista de las plantillas que pueden ser descargadas,
donde puede seleccionar la plantilla deseada y ésta se descargara automaticamente.

e La descarga de plantillas para el reporte de informacidén también se encuentra
disponible en la siguiente seccidn del portal del Fondo: Informacion para asignatarios,
contratistas y comercializador del Estado / Documentacion relacionada con el Sistema
Informdtico del Fondo

e En el Diccionario de datos, ubicado en la seccion “Herramientas, documentos e
informacién de apoyo” del SIPAC, podra encontrar una descripcién de las variables
gue componen cada una de las plantillas, para mayor detalle, véase Seccién 4 de Ia
presente Guia.

2.4. Carga de las plantillas para el envio de informacion en el SIPAC
Para la carga de plantillas es necesario seguir los siguientes pasos:

» Paso 1. Ingresar a la aplicacién del SIPAC y autenticarse. (véase apéndice B).

» Paso 2. Hacer clic en “Cargar Informacion”.
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» Paso 3. A continuacién aparece una serie de opciones que le permitira seleccionar el tipo
de informacidén para cargar. Dependiendo de la naturaleza de la carga, puede hacer clic
sobre la leyenda que requiera.

Carga de plantillas en el SIPAC
SISTEMA DE INFORMACION PARA LOS PAGOS DE LAS ASIGNACIONES Y CONTRATOS DE HIDROCARBUROS

Cargar informacién Consultar informacién Descargar plantillas Herramientas, documentos e informacion de apoyo

Cargar informacion
\ Expandir Todo

Plantillas de periodos vigentes

Plantillas de periodos NO vigentes (solo FMPED)

Documentos del pago del impuesto a la actividad de exploracién y extraccion de hidrocarburos
Documentos de estudios de precios de transferencia

Documentos de costos, gastos e inversiones

Documentos de voliumenes y precios

Documentos sin plantilla asociada

Documentos para el reporte de operaciones del Comercializador del Estado

e La visualizacidn de la ilustracién anterior puede variar dependiendo de la entidad
y el perfil del usuario.

> Paso 4. Seleccionar el tipo de plantilla que desea enviar, conforme a las opciones del
menu desplegable. Posteriormente, hacer clic en Seleccionar archivo y buscar el archivo
que desea cargar.

Seleccidn de tipo de plantilla y archivo para su carga en SIPAC

SISTEMA DE INFORMACION PARA LOS PAGOS DE LAS ASIGNACIONES Y CONTRATOS DE HIDROCARBUROS

Cargar informacién Consultar informacién Descargar plantillas Herramientas, documentos e informacién de apoyo _

Cargar plantillas

Seleccionar tipo plantilla:
Seleccionar v

Seleccionar archivo:
| Elegir archiva | No se eligié ningtn archivo

Enviar archivo

» Paso 5. Hacer clic en el botdn Enviar archivo. Se desplegara un recuadro a modo de
advertencia para verificar su conformidad con la operacién, acepte para concluir el
proceso.
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Mensaje de pagina web

JEsta seguro de que desea enviar el archivo? Una vez enviado
salo se padran realizar modificaciones mediante el
procedimiento de ajustes y correcciones.

Cancelar

3. Especificaciones para el llenado de plantillas y envio de
documentos

Antes de iniciar con el envio de informacién se recomienda leer las especificaciones para el
llenado de las plantillas y envio de documentos. Dicha lista es una recopilacion de reglas y
condiciones que deben cumplirse cada vez que se envia informacidn al sistema. La lista
puede ser descargada en SIPAC en la ruta: Herramientas, documentos e informacion de
apoyo / Documentacion (Guias, Apéndices, Términos y Condiciones) / Diccionario de datos
y otras especificaciones / Lista de especificaciones para el llenado de plantillas y envio de
documentos.

Es necesario considerar la descripcién de cada uno de los componentes de la Lista de
especificaciones antes referida, ya que su incumplimiento podria resultar en el rechazo del
envio de las plantillas:

e Especificaciones: Detallan las caracteristicas para el llenado de plantillas y envio de
documentos. En algunos casos, se incluyen ejemplos.

e Objetivo: Explica la razén por la cual es necesaria la especificacién para una correcta
recepciéon de informacion.

e Especificaciones importantes: En esta columna se agregan condiciones particulares
sobre la especificacidn que se trate.

e Nomenclatura y nombre de las plantillas a las que aplica: Se refiere al listado de
plantillas a las que aplican las especificaciones en cuestion.

4. Diccionario global de datos

Para mayor detalle de las variables que componen cada una de las plantillas para el envio
de la informacién, se ha puesto a disposicién de los usuarios el Diccionario Global de Datos
en formato PDF y XLSX, dentro de SIPAC en la ruta: Herramientas, documentos e
informacion de apoyo / Documentacion (Guias, Apéndices, Términos y Condiciones) /
Diccionario de datos y otras especificaciones / Diccionarios de datos / Diccionario (en
formato .pdf y .xlsx)
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A continuacidn, se muestra la descripcion de las 12 columnas que componen el diccionario:

Serie: Aqui se muestra la nomenclatura que identifica a cada variable para su facil

localizacion dentro de las plantillas del SIPAC.

Plantillas de definicidn: Se refiere a la plantilla en la cual se encuentra la variable de

referencia.

Otras plantillas donde se utiliza: En esta columna se muestran las demas plantillas

en las cuales es utilizada la serie a la que se hace referencia.

Categoria de reporte: Hace referencia al tipo de reporte al cual pertenece dicha

serie. Puede ser un reporte mensual, anual o eventual.

Variable: Se refiere al nombre de la variable que se muestra en la plantilla.

Unidades: Aqui se especifica en qué unidad debe ser reportada la variable dentro

de la plantilla. Por ejemplo (barriles, millones de BTU, ddlares/barril, etc.). En el caso

en el que la variable no tenga una unidad especifica se determina como
adimensional.

Descripcion: Detalla las caracteristicas de la variable para su mejor comprensién.

Tipo: En esta columna se especifica la clasificacion de la variable de acuerdo a las

siguientes categorias:

v" Fecha: De la forma dd/mm/aaaa.

v Patrén: En este caso se debe respetar la cadena de valores que compone la
variable. Cualquier modificacién a ésta serd motivo de rechazo de la
informacién.

v" Numérica: SAlo acepta cadenas de digitos numéricos sin separacién por comas.
El punto decimal sdlo sera permitido si el dominio del dato asi lo especifica.

v Texto: Cualquier cadena de caracteres.

v/ Categérica: SOlo acepta valores especificados en el dominio del dato.
Tipicamente hace referencia a valores procedentes de un catalogo especifico.

v' Alfanumérica: Cadena de caracteres alfanuméricos y caracteres especiales
especificados en el dominio del dato.

v' Unidad monetaria: Caracteres numéricos referentes a una moneda de
referencia. Acepta cadenas de digitos numéricos sin separarlos con comas. El
punto decimal sdlo serd permitido si el dominio del dato asi lo especifica.

Longitud minima y maxima: Numero minimo y mdaximo de caracteres que se

pueden incluir en la variable. El nimero de decimales que acepta se escribe

separado por una coma. Por ejemplo, cuando se dice que la longitud es 5,2 entonces
esta serie acepta 5 digitos enteros y 2 decimales.

Dominio de datos: En esta columna se especifica la composicion especifica del dato.

Por ejemplo, en el caso de variables de tipo patrdn, se especifica cémo debe ser

conformado dicho patrén.

Requerida / Opcional: Si la variable es requerida, entonces siempre debera ser

enviada con algun valor en especifico.
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En caso de tener alguna duda sobre las variables del diccionario, favor de contactar al
personal del FMP a través del correo institucional sipac@banxico.org.mx, para el caso de
contratistas se deberd incluir el identificador del Contrato en el Registro Fiduciario (RF-
CXXX-XXXX-XXX) en el campo ‘Asunto’

5. Catalogos para el registro de informacion de costos, gastos e
inversiones

5.1. Contexto

De acuerdo con los lineamientos de costos emitidos por la SHCP, asi como con el modelo
de Contrato de exploracion y/o extraccion de hidrocarburos, los contratistas deberan
registrar los costos, gastos e inversiones por rubro de Actividad, Subactividad y Tarea;
centro de costos; categoria de costos y cuenta contable en el sistema informatico del FMP,
conforme al programa de trabajo y el presupuesto autorizado por la SENER (véase seccion
8). A continuacion, se describen los catalogos que han sido puestos a disposicién de los
contratistas para el registro de la informacidn en el SIPAC, los cuales se pueden descargar
dentro de la aplicacion en la ruta: Herramientas, documentos e informacion de apoyo /
Catdlogos

5.2. Rubros del catalogo de cuentas contables del sector hidrocarburos

Para efectos del cdlculo y pago de las Contraprestaciones, asi como del registro y
reconocimiento de costos, gastos e inversiones, el FMP pone a disposicion en el SIPAC los
Rubros del catdlogo de cuentas contables del sector hidrocarburos relacionados con la
recuperacion de costos. Dicho documento fue realizado con base en el Catdlogo de Cuentas
Contables del Sector Hidrocarburos emitido por la SHCP y la clasificacion del tipo de gasto
proporcionada por la misma Secretaria.

El catdlogo se compone de las siguientes 4 columnas:

e Cuenta Contable: Se refiere al nimero de identificacion del tercer nivel del Catalogo
de Cuentas Contable del Sector Hidrocarburos elaborado por la SHCP.

e Descripcion: Descripcion de cada una de las cuentas contables de acuerdo con lo
establecido en el Catdlogo de Cuentas Contables del Sector Hidrocarburos
elaborado por la SHCP.

e Gastos de Inversion: En esta columna se especifica con valor 1 si la Cuenta Contable
se refiere a Gasto de Inversién, y con 0 cuando no puede ser considerada como un
Gasto de Inversion.
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e Gastos Operativos: En esta columna se especifica con valor 1 si la Cuenta Contable
se refiere a un Gasto Operativo y con 0 cuando no puede ser considerada como un
Gasto Operativo.

/\ Respecto a los gastos operativos y de inversién, cuando un concepto de la cuenta
contable tiene el valor de 1 en ambas columnas, es responsabilidad del
contratista determinar el que aplique.

Extracto del Catalogo de Cuentas Contables del Sector Hidrocarburos

Cuenta Gastos de Inversion Gastos Operativos

Descripcion

Contable (1=5i,0=No) (1=5i,0=No)

1109.001.000 [Seguros y fianzas pagados por anticipado

1109.002.000 |Seguros y fianzas pagados por anticipado nacional parte relacionada
1109.003.000 |Seguros y fianzas pagados por anticipado extranjero parte relacionada
1109.004.000 |Rentas pagadas por anticipado

1109.005.000 |Rentas pagadas por anticipado nacional parte relacionada
1109.006.000 |Rentas pagadas por anticipado extranjero parte relacionada
1109.097.000 |Otros pagos anticipados

1109.098.000 |Otros pagos anticipados nacional parte relacionada

1109.099.000 |Otros pagos anticipados extranjero parte relacionada

1116.000.000 |Inventario del sector de hidrocarburos

1116.001.000 |Petrdleo

plrlrlelr]lrlr|er|e|r]-
olo|r|r |kl |~]=

5.3. Catalogo de actividad, subactividad y tarea

Para el registro de costos desglosados por actividad, subactividad y tarea en la cuenta
operativa, se ha creado el Catdlogo de Actividad, Subactividad y Tarea de Exploracién y
Extraccion de Hidrocarburos. Dicho catdlogo estd conformado por 5 actividades, 39
subactividades y 155 tareas. Cada uno de estos rubros consta de un identificador Unico (id)
gue, con excepcion de las tareas, debera ser especificado en la plantilla para el registro de
costos, segun la operacion que se trate.

El catdlogo se compone de las siguientes 6 columnas:

e id_Actividad: Identificador Unico para cada una de las 5 actividades previstas en el
catdlogo: AC-1, AC-2, AC-3, AC-4 y AC-5

e Descripcion de Actividad Petrolera: Se refiere al nombre de cada actividad de
acuerdo con lo establecido en los lineamientos de costos: exploracién, evaluacién,
desarrollo, produccién y abandono.

e |d_Subactividad: Identificador Unico para cada una de las 39 subactividades
previstas en el catalogo.

e Subactividad Petrolera: Se refiere al nombre de cada subactividad de acuerdo a lo
establecido en los lineamientos de costos.

e id_Tarea: Identificador Unico para cada una de las 155 tareas previstas en el
catdlogo.
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e Tarea: Se refiere al nombre de cada tarea de acuerdo con lo establecido en los
lineamientos de costos.

Extracto del Catalogo de Actividad Subactividad y Tarea de Exploracion y Extraccion de Hidrocarburos

Registro de Costos:
Catalogo de Actividad, Sub-Actividad y Tarea de Exploracion y Extraccion de Hidrocarburos

Descripcion Actividad

id_Actividad e

id_Sub-actividad | Sub: ivi id_Tarea Tarea

TA-001 Evaluaciones técnico economicas (General de Exploracion)

TA-002 Recopilacién de informacidn (General de Exploracion)

TA-003 Administracion, gestion de actividades y gastos del proyecto (General de Exploracion)
TA-004 Revision y evaluacion de informacion (General de Exploracion)

AC-1 Exploracion SA-01 General (Exploracion)

6. Cuota contractual para la fase exploratoria

Esta seccidn contiene aspectos relevantes para determinar la cuota contractual y realizar el
pago correspondiente.

6.1 Contexto

Para los contratos de exploracion y extraccién de hidrocarburos, la obligacion de pagar la
cuota contractual para la fase exploratoria se genera desde el momento en que se suscribe
el Contrato por los montos establecidos en la LISH y en los términos establecidos en el
Contrato por la SHCP.

De acuerdo con lo establecido en el anexo 3 de los Contratos, los contratistas deberan pagar
dicha cuota a mas tardar el dia 17 natural del mes siguiente en que se genere la obligacién
(o el dia siguiente habil bancario, si el 17 es inhdbil). Para los Contratos cuya fecha efectiva
sea posterior al comienzo del mes o que la SENER haya determinado la fecha en la que se
extingue la obligacién del pago de la cuota, el pago sera prorrateado por el nimero de dias
naturales que efectivamente opero el Contrato. Para el mes 61 de vigencia del Contrato que
corresponda, la cuota se pagara por mes completo.

La informacion del SIPAC sera la fuente en la que se basara el FMP para realizar el cdlculo
de la cuota y corroborar que el monto pagado sea correcto. El SIPAC servira como canal de
comunicacién para que la SENER notifique al FMP sobre cualquier actualizacién de la
superficie del drea contractual. En caso de dudas respecto a la consistencia de la
informacidn, los contratistas deberan contactar a la SENER, ya que es la autoridad facultada
para cargar dicha informacién en el sistema.

Consideraciones

e Los usuarios registrados en el SIPAC podran encontrar en la seccién “Herramientas,
documentos e informacién de apoyo” un instrumento para que los contratistas
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puedan obtener una estimacion del monto de la cuota contractual que deben pagar:
“Herramienta para la determinacién de la Cuota Contractual para la Fase
Exploratoria versién (xlsm)”.

e Utilizando los mismos mecanismos de autenticacién del SIPAC, los usuarios
registrados podran acceder al Sistema de Linea de Captura. Este sistema informatico
aledafio al SIPAC es un requisito para poder efectuar los pagos al FMP (véase

apéndice A).

6.2 Registro inicial del area contractual

El registro informatico del Contrato se refiere a la carga que realiza SENER en el SIPAC con
la informacién de los términos econdmicos del Contrato, incluyendo la superficie del area
contractual.

Una vez realizada dicha carga de informacidn, ésta podra ser consultada y verificada por los
usuarios de la empresa o consorcio (véase seccion 2.1) en las plantillas "Registro informatico
- Producciéon Compartida (RI_CNH_02_U)” o en la plantilla “Registro informatico — Licencia
(RIL_CNH_09_U)” en funcion de la modalidad del Contrato que se trate.

6.3 Actualizacion del area contractual

Las actualizaciones del area contractual son una parte natural de la operacion de los
contratos de hidrocarburos; ya que, en cualguier momento, puede haber una reduccion del
area o bien se puede presentar una renuncia por parte del contratista. Estos eventos
deberan ser informados por la SENER a través del SIPAC mediante la plantilla “Actualizacién
de la superficie del drea contractual SENER (RI_CNH_07_U)” a fin de que el FMP realice el
calculo de la cuota contractual y que los Contratistas puedan realizar los pagos
correspondientes.

7. Envio de informacion de la produccion, precios y eventos de
comercializacion

7.1 Contexto

De conformidad con los contratos de exploracion y/o extraccién de hidrocarburos, el FMP
debera realizar el cdlculo de las contraprestaciones con base en la informacidn recibida por
la SENER y los contratistas. A continuacién, se describen brevemente los periodos de
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reporte y las plantillas que se utilizaran para proporcionar al FMP la informacion relacionada
con la produccidn, los precios y los eventos de comercializacion.

7.2 Registro de la informacidn en el sistema

Dentro de los primeros 10 dias habiles bancarios de cada mes el contratista y la SENER
deberan registrar en el SIPAC la informacion relativa a distintos elementos asociados a los
precios contractuales, de comercializacién y al volumen de produccién de cada
hidrocarburo (petréleo, condensados y gas natural) registrado en el punto de medicién y
los hidrocarburos destinados al autoconsumo durante el periodo anterior. La metodologia
para la determinacion de estas variables se debera apegar a los métodos y lineamientos
establecidos por la SENER, la SHCP, asi como las clausulas relevantes del Contrato.

e El llenado de las plantillas esta sujeto a las reglas y condiciones descritas en la lista
de especificaciones (véase seccion 3).

e Cada una de las variables contenidas en las plantillas debera cumplir con el dominio
del dato preestablecido.

Para conocer mas al respecto, consultar la seccion 4.

7.2.1 Envio de plantillas para el reporte mensual de volimenes y precios vigente a
partir del periodo enero 2017

A partir del periodo enero 2017, el envio de dicha informacion se realiza mediante cuatro
plantillas integradas en un libro de Excel, que es distinto por cada modalidad del Contrato.
La informacion contenida deberd guardar consistencia tanto interna como con el resto de
las plantillas en el libro.

A continuacién, se enumeran las plantillas relevantes.
1) Para Contratos en la modalidad de licencia:
e Reporte mensual de volimenes y precios para contratistas - Licencia
Plantillas: RML_CONT _22_M a la RML_CONT_25_M.
2) Para Contratos en la modalidad de producciéon compartida:

e Reporte mensual de volimenes y precios para contratistas — Produccion
compartida

Plantillas RMP_CONT_32_M a la RMP_CONT_35_M.
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7.2.2 Envio de plantillas para el reporte mensual de volimenes y precios vigente
hasta el periodo diciembre 2016

El envio de dicha informacién se realiza mediante dos plantillas en formato Excel que
dependen de la modalidad del Contrato de que se trate. La informacién contenida en ambas
plantillas deberd guardar consistencia. A continuacién, se enumeran las plantillas
relevantes:

a) Para Contratos en la modalidad de licencia.

v' Reporte mensual de volimenes y precios para contratistas - Licencia
(RML_CONT_03_M).
v' Reporte de Operaciones de Comercializacion (RM_CONT_02_M).

b) Para Contratos en la modalidad de produccién compartida.

v' Reporte mensual de volimenes y precios para contratistas — Produccion
compartida (RM_CONT_01_M).
v Reporte de Operaciones de Comercializacién (RM_CONT_02_M).

7.3 Consideraciones generales sobre la informacién del reporte mensual de la
produccion

La informacidn contenida en los reportes mensuales de volUmenes y precios corresponde a
los valores agregados y promedios mensuales, segun corresponda a cada variable.

El reporte de operaciones de comercializacion tiene por objeto presentar informacién
desglosada de la venta de hidrocarburos para cada operacidon de comercializacién realizada
por el contratista durante el periodo.

La informacidn solicitada en las plantillas requeridas, segun el tipo de Contrato de que se
trate, es necesaria para el correcto calculo de las contraprestaciones. Si el FMP no recibe el
reporte de operaciones de comercializacidon, se entenderd que no hubo comercializacién
durante el periodo y se procederd con el calculo de contraprestaciones con base en las
reglas del Contrato que correspondan. La informacion registrada por los contratistas estara
a disposicién de la SHCP para que ésta pueda ejercer sus facultades de verificaciéon y
auditoria.

En las plantillas para el reporte mensual, la informacién asociada a los voliumenes de
produccién y a los precios debera presentarse desagregada por cada hidrocarburo:

26



m FM P FONDO MEXICANO DEL PETROLEOH

para la estabilizacion y el desarrollo

petrdleo, gas natural y condensados. Siguiendo lo establecido en el Contrato, la informacion
del gas natural se deberd presentar desglosada por cada uno de los siguientes
componentes: metano, etano, propano y butano.

Una vez cargada la informaciéon en el sistema, los contratistas podran consultar la
informacién que ellos mismos hayan enviado. La informacién asociada a sus Contratos
enviada por la SENER podra ser consultada por los contratistas en el momento que ésta la
registre en el sistema (véase la seccion 2.1).

La informacién enviada por la SENER y por el contratista debera ser consistente. En caso de
que existan discrepancias entre ambas, el contrato de exploracion y/o extraccion establece
que el FMP debera calcular las contraprestaciones con base en la informacién registrada
por la SENER. Sin embargo, en caso de no contar con la informacién de la SENER, el FMP
podrad utilizar la informacidon enviada por el contratista para realizar el calculo de
contraprestaciones para un periodo determinado.

e Los usuarios registrados en el SIPAC podran encontrar, dentro de la seccidn
“Herramientas, documentos e informacién de apoyo” una herramienta de apoyo
para que los contratistas con Contratos bajo la modalidad de Licencia, puedan
obtener una estimacidon del cémputo de las regalias: “Herramienta para la
determinacidn de las Regalias de los Contratos de Licencia”.

e Adicionalmente, a través de la pagina web del Fondo se ponen a disposicién del
publico general las “Herramientas para la determinacién de las contraprestaciones
de los contratos” que consisten en desarrollos web para el cdmputo automatizado
de la estimacion de contraprestaciones aplicables a contratos en modalidad de
licencia y produccion compartida. Dichas herramientas se pueden consultar en la
ruta:

Administracion financiera de los Contratos / Herramientas para la determinacion de
las contraprestaciones de los contratos / Cémputo automatizado para la
determinacion de contraprestaciones de contratos de licencia y produccion
compartida

8. Registro de los presupuestos por la SENER

La informacion contenida en la plantilla “Reporte de presupuestos (RA_CNH_10_A)” hace
referencia a los montos en ddlares que la SENER registré por clave de presupuesto y
subactividad para cada Contrato. De igual manera, en la plantilla se reporta el monto en
délares que pertenece al Programa Minimo de Trabajo considerando el Incremento al
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Programa Minimo de Trabajo ofertado por cada contratista en las rondas licitatorias para
cada Contrato.

La informacidén de los presupuestos que apruebe la SENER, sera cargada en el SIPAC por
dicha entidad considerando las siguientes reglas:

e Estara en posibilidad de cargar el reporte entre el 11 y el dltimo dia habil bancario
de cada mes.

e Podrd registrar presupuestos sucesivos a los previamente cargados.

e Se permite registrar hasta tres modificaciones a un presupuesto cargado; el registro
en SIPAC dejard sin efecto al presupuesto que sustituya.

e Las modificaciones a los presupuestos podran ser reportadas por SENER en el
sistema a partir del mes siguiente al que fue cargado el presupuesto que se desea
sustituir. En caso que exista una ventana de costos histéricos, la carga podrd
realizarse posterior al cierre la ventana.?

La informacidn registrada en la plantilla es necesaria para el correcto calculo de las
contraprestaciones y requerida para que el contratista pueda registrar los costos, gastos e
inversiones.

8.1. Consulta de los presupuestos

La informacidén de los presupuestos se puede consultar en el SIPAC en la ruta: Consultar
Informacion / SENER / Contratos en modalidad de licencia o produccion compartida / Datos
de los contratos y sus presupuestos / Reporte de presupuestos (RA_CNH_10_A).

El Fondo pone a su disposicion el “Catalogo para el Registro de Presupuestos por la SENER
en el SIPAC”, el cual incluye la clave del presupuesto y la descripcion del tipo de
presupuesto. Dicho catdlogo se puede consultar en el SIPAC en la siguiente ruta:
Herramientas, documentos e informacion de apoyo / Catdlogos / Catdlogo para el registro
de presupuestos por la SENER en el SIPAC

L El reporte de costos histéricos se refiere a la carga de informacion en el SIPAC sobre los costos
incurridos por el contratista que no podian ser registrados en el SIPAC por no contar con el
presupuesto correspondiente en la plantilla “Reporte de presupuestos (RA_CNH_10_A)”".
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Extracto del Catalogo de para el Registro de Presupuestos
por la SENER en el SIPAC

Clave del ., . q
Descripcion del tipo de presupuesto aplicable
presupuesto
11 Primer presupuesto aprobado asociado a un programa de trabajo del periodo de exploracion
4.1 Primer presupuesto indicativo asociado a un programa de trabajo del periodo de exploracion

9. Registro de la informacidon y documentaciéon de costos, gastos e
inversiones

Las plantillas que se utilizan para el registro de costos, gastos e inversiones son las
siguientes:

e Plantillas vigentes para reportes de periodos anteriores a enero 2018:
RC_CONT_01_M a RC_CONT_11_M contenidas en el libro RC_CONT_00 M

e Plantillas vigentes para reportes a partir del periodo enero 2018: RC_CONT_21 M a
RC_CONT_26_M contenidas en el libro RC_CONT_20_M

Las cuales podran ser descargadas en la siguiente ruta dentro del SIPAC: Descargar plantillas
/ Contratista / Costos, gastos e inversiones

A continuacion, se describe informacidn relevante para el registro de las plantillas en el
sistema, asi como para el registro de la documentacién de soporte que les corresponde.

9.1 Contexto general para el reporte de los costos gastos e inversiones

De conformidad con lo previsto en el modelo de contrato de exploracion y/o extraccién de
hidrocarburos, asi como en los lineamientos de costos emitidos por la SHCP, el FMP recibira
de los contratistas la informacién y documentacidn relacionada con los costos, gastos e
inversiones requerida para la ejecucién de dicho Contrato. Por su parte, el FMP pondrd a
disposicion de la SHCP dicha informacidon y documentacion a fin de que ésta lleve a cabo
sus labores de verificacion.

En ambas modalidades de Contratos (produccidon compartida y licencia) se especifica que
los contratistas deberan registrar la informacién y documentacion de los costos ejercidos
dentro de los primeros 10 dias habiles bancarios de cada mes. En este sentido, con la
finalidad de que el contratista esté en posibilidad de registrar la informacién
correspondiente en el sistema, es indispensable que cuente con lo siguiente:
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Un presupuesto registrado por la SENER en el SIPAC. Los usuarios pueden consultar
dicha informacién en el SIPAC mediante la plantilla “Reporte de presupuestos
(RA_CNH_10_A)”. En dicho reporte se encuentra la fecha y hora de registro por la
SENER en la columna titulada “Fecha registro” (véase seccion 8). Es responsabilidad
de los contratistas estar atentos a la carga de los mismos a fin de comenzar en
tiempo con el registro de costos correspondiente.

La documentacién de soporte completa, segin lo establecido en el modelo de

Contratoy en los lineamientos aplicables. Los costos que se requiera registrar deben

estar respaldados por dos tipos de documentos:

v' Documento de facturacién que compruebe la adquisicidon del bien o servicio.

v' Comprobante de pago que ampare el método de pago utilizado para la
adquisicidn de dicho bien o servicio.

La informacidn caracteristica de cada documento (nimero de folio o identificacidn,
fecha de liquidacién, referencia, monto, etc.) deberd ser registrada en el SIPAC con
el objetivo de conformar un conjunto de metadatos distintivos de cada documento
enviado.

/\En el caso en el que el contratista haya registrado operaciones con partes

relacionadas, éste deberd enviar anualmente (ademas de los documentos antes
mencionados) el Estudio de Precios de Transferencia correspondiente, asi como los
metadatos asociados de dicha documentacién (ver seccion 15).

Los reportes de costos, gastos e inversiones incurridos por el contratista se deberan
registrar en cargas regulares o histdricas en funciéon del momento en que la SENER cargue

el presupuesto correspondiente en el SIPAC.

Los reportes de costos regulares se refieren a la carga mensual en el SIPAC sobre los
costos incurridos por el contratista que cumplan las caracteristicas antes descritas.
El registro regular de costos comienza a partir del periodo de inicio de vigencia del
presupuesto o del periodo en que la SENER incorpore en el SIPAC el presupuesto
(véase seccion 9.1y 9.2), siempre y cuando éste haya sido cargado antes de la fecha
maxima permitida para el registro de costos que le corresponden.

Se podran reportar costos, gastos e inversiones asociados a un presupuesto hasta el
décimo dia habil bancario del mes de julio del afio siguiente de la fecha de fin de
vigencia del presupuesto, siempre y cuando la fecha de pago de las facturas esté
dentro del periodo que se reporta o en los tres periodos anteriores a éste. Como se
ilustra en la tabla siguiente, si el fin de vigencia de un presupuesto es en agosto de
2019, se podran registrar costos al presupuesto en reportes regulares hasta el 14 de
julio de 2020.
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Componente .. Monto en USD
. P . Inicio de . X i
ID registro fiduciario  adicional del Fin de vigencia del presupuesto FNTIPYTANToNETSS

vigencia del
del contrato identificador del risu - del presupuesto  aprobado por registrar (décimo
presupuesto P oo S ETVEERE ;. habil de julio)

(RAO1_01) (RAD1_03) (RAD1_04) (RA01_07)
RF-CXXX-20XX-XXX PI2019-01 01/01/2019 01/08/2019 - 14/07/2020
RF-CXXX-20XX-XXX PI2018-01 01/02/2018 01/11/2018 - 12/07/2019
RF-CXXX-20XX-XXX PI2018-01 01/01/2017 31/12/2017 . 13/07/2018

El reporte de costos historicos se refiere a la carga de informacion en el SIPAC sobre
los costos incurridos por el contratista que no podian ser registrados en el SIPAC por
no contar con el presupuesto correspondiente en la plantilla “Reporte de
presupuestos (RA_CNH_10_A)". Los costos histéricos deben ser reportados por los
contratistas en el SIPAC en un lapso de tres meses a partir del segundo dia habil del
mes inmediato posterior a la carga del presupuesto por la SENER (para mas detalle
véase la seccion 9.4).

v

Dicho plazo puede ampliarse a cinco meses, para aquellos casos en los que la
SENER haya cargado un presupuesto en el SIPAC en una fecha posterior al fin de
la vigencia de dicho presupuesto, previa solicitud de los contratistas (véase
seccion 9.5 para los detalles del envio de la solicitud).

Adicionalmente, Unicamente los Contratos bajo la modalidad de produccidn
compartida tienen la posibilidad de solicitar el cierre anticipado de la ventana de
registro de costos histéricos mediante el envio del formato correspondiente
(véase seccidn 9.6 para mayor detalle al respecto).

Las ventanas para el registro de costos histdricos sélo se habilitan para primeros
presupuestos o presupuestos sucesivos (claves X.1 y X.2 del Catalogo para el
Registro de Presupuestos por la SENER disponible en el SIPAC). En ningln caso
se habilitard una ventana de costos histdricos para un presupuesto modificado
(clave X.3).?2

Los contratos de exploracion y/o extraccion de hidrocarburos prevén, respecto del manejo
de los datos, que toda la informacién y documentacion derivada de los Contratos, asi como
toda la informacion relativa a los volumenes de hidrocarburos producidos, pagos vy
contraprestaciones realizadas conforme al mismo, seran considerados informacion publica,
salvo la informacién técnica y la de propiedad intelectual.

2 Donde X toma valores del 1 al 6 conforme a la clave del presupuesto del Catalogo para el Registro
de Presupuestos por la SENER en el SIPAC disponible para su consulta en el sistema.
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Por lo anterior, el contratista debera clasificar cada documento relacionado con los CGl que
envie al SIPAC como informacidn publica o confidencial sin perjuicio de que el documento
soporte y la informacién contenida en él, pueda ser remitida a la SHCP, y demas entidades
fiscalizadoras, para el uso exclusivo de sus funciones. Para mds informacién sobre cémo
clasificar un documento en la plantilla de costos correspondiente, consulte el Diccionario
de datos referido en la seccidn 4.

Cabe mencionar que, con motivo de la publicacion de la Ley Federal de Transparencia y
Acceso a la Informacion Publica, el Fondo tiene la obligacién de garantizar el acceso a la
informacidn publica que se encuentre en su posesion. De conformidad con los contratos de
exploracion y/o extraccién de hidrocarburos, se considera informacion publica toda la
informacién y documentacién derivada del Contrato, los volumenes de hidrocarburos
producidos, los pagos y las contraprestaciones. Las Unicas excepciones previstas son la
informacidn técnica y la propiedad intelectual.

9.2 Moneda utilizada en el registro de los costos, gastos e inversiones

Segun lo establecido en el contrato de exploracion y/o extraccion de hidrocarburos, la
moneda utilizada para el informe de los costos, gastos e inversiones serd en délares de los
Estados Unidos de América (en adelante, sélo ddlares). Por lo tanto, previendo que los
documentos de facturacién o los comprobantes de pago pudieran haber sido efectuados en
alguna moneda extranjera, los contratistas deberan registrar la moneda original utilizada
en la transaccién y el tipo de cambio utilizado en unidades por délar (las variables a las que
se refiere este parrafo se pueden consultar en el diccionario global de datos mencionado
en la seccion 4). Para ello, se deben seguir los siguientes criterios:

a) Cuando la operacién fue realizada en ddlares, entonces el tipo de cambio utilizado
en unidades por délar tomara un valor igual a 1.

b) Sila operacion fue realizada en una moneda extranjera distinta al dolar, entonces el
tipo de cambio utilizado por unidad de délar sera el equivalente a aquel que indique
el Banco de México, de acuerdo con la tabla que mensualmente publique durante
la primera semana del mes inmediato siguiente a aquél que corresponda. Lo anterior
en términos del anexo de los Contratos relativo a los procedimientos contables,
registro y recuperacion de costos, gastos e inversiones.

La tabla se encuentra en la siguiente liga:
https://www.banxico.org.mx/Sielnternet/consultarDirectoriolnternetAction.do?ac
cion=consultarCuadroAnalitico&idCuadro=CA113&sector=6&locale=es
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Asi como en la pagina del Banco de México https://www.banxico.org.mx/ en la ruta:
Mercados / Mercado cambiario / Portal del mercado cambiario / Tipos de cambio
respecto a otras divisas / Otras cotizaciones (mensual)

e Es importante recalcar que el tipo de cambio utilizado debe siempre seguir las reglas
establecidas en el contrato de exploracién y extraccién de hidrocarburos segun la
modalidad del Contrato que se trate, asi como los lineamientos de costos emitidos por
la SHCP que apliquen segun la fecha de adjudicacién del Contrato.

9.3 Registro de documentacion de costos, gastos e inversiones

Una vez registrado el presupuesto aprobado por la SENER en el SIPAC, el contratista podra
registrar, durante los primeros 10 dias hdabiles bancarios del mes siguiente, la
documentacion de soporte del periodo a reportar en la carga regular (costos regulares). Por
ejemplo, si la SENER registra el presupuesto en julio, todos los costos y para los cuales se
cuenta con la documentacion completa en dicho mes, deberdn ser cargados en el SIPAC
durante los primeros 10 dias habiles bancarios del mes de agosto.

Los documentos de soporte no deberdn estar firmados electronicamente para poder ser
recibidos en el SIPAC, ya que el usuario suscribira la veracidad de su contenido firmando
electronicamente la plantilla correspondiente.

El SIPAC acepta 3 formatos de envio de acuerdo con el tipo de documento:

e XML: Todos los CFDIs que sean enviados en un formato distinto seran rechazados
por el sistema.

e PDF: Aplica para la documentacién de soporte distinta a CFDI.

e ZIP: Los documentos podran enviarse de manera individual o empaquetada en un
archivo ZIP. Estos deberan contener archivos del mismo formato (XML o PDF).

El SIPAC restringe la recepcién de la documentacion de soporte conforme a lo siguientes
tamafos:

Tipo de Archivo Tamaifo maximo
permitido
XLSX 2.5 MB
XML 0.7 MB
PDF 16 MB
ZIP que contienen XML 7 MB
ZIP que contienen PDF 40 MB
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La nomenclatura con la cual deben ser registrados los archivos es la siguiente:

A\ Para los archivos XLSX: El nombre del archivo debe ser menor a 50 caracteres.
/\ Para los archivos PDF y XML: El nombre del archivo debe ser menor a 30 caracteres.

/\ El nombre de cualquier tipo de archivo no debe de contener acentos o caracteres
especiales, los Unicos caracteres permitidosson: - _ ., []1{}() &

A continuacién, se describen los pasos que deben realizarse para el envio de la
documentacién de soporte:

» Paso 1. Ingresar a la aplicacion del SIPAC utilizando los mecanismos de
autenticacion detallados en la seccion 1.5 de la presente guia.

» Paso 2. Seleccionar la opcién Cargar Informacidn. Esta opcidn esta disponible solo
para determinados perfiles (ver seccion 1.1). En esta seccion de SIPAC podra realizar
carga de documentos de soporte y las plantillas asociadas a éstos.

» Paso 3. Dependiendo de la naturaleza de la carga, seleccionar una de las siguientes
alternativas:

e Cargar documentos de costos, gastos e inversiones DISTINTOS a CFDIs (solo
archivos PDF).
e Cargar Certificados Fiscales Digitales por Internet CFDIs (solo archivos XML).

» Paso 4. Confirmar que el periodo a reportar es correcto y seleccionar el Contrato al
cual se desean asociar los documentos de soporte, en el menu Seleccionar contrato.
» Paso 5. Posteriormente, hacer clic en Examinar e identificar el documento a cargar.

» Paso 6. Confirmar el envio del documento, dando clic en Aceptar en el cuadro de
didlogo que se mostrara antes de cargar el documento.

» Paso 7. Finalmente, para que los documentos enviados sean considerados como
recibidos, se debera registrar en la plantilla para el registro de costos, gastos e
inversiones con la informacién de cada uno de los documentos enviados (ver seccidon
9.1y9.3).

Consideraciones

e El SIPAC valida el nombre de los documentos enviados. En caso de que se envie un
documento con un nombre ya existente, se sustituird el documento anterior por el
mas reciente.
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A partir del reporte realizado en el mes de febrero 2018, a todo documento que se
registre mediante las plantillas RC_CONT_21 M a la RC_CONT_26_M, debera
asociarse una ‘cadena hash’ a modo de timbre electrénico, lo que permitira que
tanto el que envia el documento (el contratista) como quien lo recibe (las
autoridades), tenga la seguridad de que el documento enviado no fue modificado o
sustituido dentro del canal de transmision. En el Apéndice H de la guia se explica el
modo en que se puede obtener la cadena hash que habra de asociarse a cada
documento que se envie.

En el caso en el que el contratista haya registrado operaciones con partes
relacionadas, éste debera enviar anualmente el Estudio de Precios de Transferencia
correspondiente, asi como los metadatos asociados a dicha documentacién (ver
seccidn 14)

A partir del reporte de febrero 2018, conforme a las disposiciones emitidas por el
SAT para los CFDI v3.3, los documentos (CFDI), se registran en las nuevas plantillas
para el reporte de los costos, gastos e inversiones (RC_CONT 21 M a la
RC_CONT_26_M). Los lineamientos especificos para el registro en el SIPAC se han
establecido en los documentos: “Especificaciones para el llenado y validacidn de las
plantillas de CGI 2018” y el “Diccionario de datos”, ambos disponibles dentro de
SIPAC en la ruta: Herramientas, documentos e informacion de apoyo /
Documentacién (Guias, Apéndices, Términos y Condiciones) / Diccionario de datos
y otras especificaciones / Lista de especificaciones para el llenado de plantillas y
envio de documentos.

El sistema aceptara el registro de una factura cuya fecha de pago esté dentro del
periodo que se reporta o en los tres periodos anteriores a éste.

En las plantillas vigentes para el reporte a partir del mes de febrero 2018,
correspondiente al periodo enero 2018, el SIPAC valida la consistencia e integridad
de la cadena hash asociada a cada documento.

Para considerar exitoso el envio de documentos, es necesario cumplir con el envio
de las plantillas (ver seccién 9.4) correspondientes al registro de costos, gastos e
inversiones, ya que todo documento que no sea registrado en las plantillas no sera
considerado como recibido.

Posterior al envio de las plantillas (ver seccién 9.4) para el registro de los costos,
gastos e inversiones se podran enviar mas documentos siempre y cuando se envien
dentro del periodo permitido. En este caso, una vez que se han enviado los nuevos
documentos, se deberan cargar nuevamente las plantillas para el registro de costos,
gastos e inversiones considerando los nuevos documentos. Si no se envia la plantilla,
los nuevos documentos no serdn considerados como recibidos. Si se envia
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documentacion adicional a la que se menciona en las plantillas, el SIPAC eliminara
la documentacién adicional el onceavo dia habil del mes.

e El envio de la documentacion esta sujeta a otras reglas descritas en la lista de
especificaciones para el llenado de plantillas y envio de documentos
correspondientes a cada version de las plantillas. Las cuales estan disponibles en el
SIPAC en la siguiente ruta: Herramientas, documentos e informacion de apoyo /
Documentacion (Guias, Apéndices, Términos y Condiciones) / Diccionario de datos y
otras especificaciones/Lista de especificaciones para el llenado de plantillas y envio
de documentos

9.4 Registro de plantilla de costos, gastos e inversiones

El registro regular de costos, gastos e inversiones se realiza en las plantillas vigentes para
reportes a partir del mes de febrero 2018 (RC_CONT_21_M a RC_CONT_26_M) que se
encuentran en el libro RC_CONT_20_M. El reporte de costos histdricos se puede realizar
tanto en el libro RC_CONT_20_M, como en el RC_CONT_00_M, lo cual estd en funcién del
periodo a reportar.

Para proceder con el registro de las plantillas de costos, gastos e inversiones, es necesario:
v Contar con un presupuesto registrado por la SENER en el SIPAC y

v haber cargado en SIPAC toda la documentaciéon de soporte correspondiente del
reporte a realizar.

En caso de que alguna de las condiciones no se cumpla, el SIPAC rechazara el envio de las
plantillas.

El proceso para el registro de las plantillas en el SIPAC es el siguiente:
» Paso 1. Ingresar a la aplicacion del SIPAC utilizando los mecanismos de
autenticacion detallados en la seccidn 1.5 de la presente guia.
» Paso 2. Hacer clic en “Cargar informacién / Plantilla de periodos vigentes”.

» Paso 3. Seleccionar el tipo de plantilla: Reporte de costos, gatos, e inversiones
(RC_CONT_20_M).

» Paso 4. Seleccionar el Contratista, asi como el Contrato para el cual se pretende
registrar el documento.

» Paso 5. Seleccionar el archivo que se desea registrar.

> Paso 6. Una vez seleccionado el archivo de un clic en “Enviar archivo”.
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Consideraciones

El llenado de las plantillas esta sujeto a las reglas y condiciones descritas en lista de
especificaciones para el llenado de plantillas y envio de documentos (véase seccidn 3).

Cada una de las variables contenidas en las plantillas debera cumplir con el dominio del
dato preestablecido. Para conocer mas al respecto remitase a la seccidn 4.

El SIPAC valida la correcta declaracion del periodo correspondiente. Para mas
informacidén remitase al diccionario de datos mencionado en la seccion 4.

Los usuarios con perfiles de Reporte y Validacion requieren de una e.firma vigente para
la carga de plantillas. También es indispensable que la empresa cuente con e.firma ya
que todo envio deberd estar firmado tanto con la firma electrénica del usuario y de la
empresa. En caso de tratarse de un consorcio, las plantillas deberan ser firmadas
electrénicamente por la empresa operadora.

Los documentos denominados “Notas de Crédito” para las plantillas RC_CONT_01_M a
la RC_CONT_11_ M se deberdn reportar indicando los montos con signo negativo.

9.4.1 Plantillas para reportes anteriores al periodo enero 2018

La informacion relacionada al registro de los costos debe enviarse en 11 plantillas agrupadas
en un solo libro de Excel llamado “RC_CONT_00_M". Dichas plantillas se clasifican de la
siguiente manera:

v’ Registro de costos (RC_CONT_01_M). En esta plantilla se identifican y catalogan los
montos de los costos, gastos e inversiones que se pretenden registrar. Cada renglén
de esta plantilla se refiere a un registro de costos distinto en sus dimensiones
(Actividad, Subactividad y Tarea; Centro de Costos; Categoria de costos y cuenta
contable).

La informacion de esta plantilla se utiliza para el calculo de contraprestaciones y/o para
fines estadisticos y transparencia.

Conforme se indica en el Diccionario Global de datos del SIPAC, el “Numero de
identificacion en el presupuesto de la SENER” (variable RCO1_15) se conforma de la
concatenacion del “ID del contrato asignado (ejemplo: CNH-Rnn-Ldd-Ax/AAAA)”
(variable RI_01), con un guion medio, y con el “Componente adicional del identificador
del presupuesto” (variable RA0O1_01).
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v' Documentos de facturacién o equivalente. Se compone de 3 plantillas que
permiten registrar los metadatos de los siguientes documentos: Comprobantes
Fiscales Digitales por Internet (CFDI) (RC_CONT_02_M), Pedimentos de Importacion
(RC_CONT_03_M) vy Comprobantes de Proveedor en el Extranjero
(RC_CONT_04_M). Cada rengldn de estas plantillas se refiere a un documento de
facturacidn distinto.

e EISIPAC valida que no se registre el mismo documento en dos renglones distintos. Para
mas informacion refiérase a la lista de especificaciones para el llenado de plantillas y
envio de documentos en la seccion 3.

v' Relacién de documentos de facturacion y comprobantes de pago
(RC_CONT_05_M). Esta plantilla permite identificar cudles son los comprobantes de
pago utilizados para saldar el documento de facturacién o su equivalente. En otras
palabras, esta plantilla sirve como vinculo entre los metadatos de los documentos
de facturacién y los metadatos de los métodos de pago.

v' Comprobantes de pago. Se compone de 5 plantillas que permiten registrar los
metadatos de los siguientes métodos de pago: Transferencia Electrdnica
(RC_CONT_06_M), Cheque (RC_CONT_07_M), Tarjeta de Crédito
(RC_CONT_08_M), Tarjeta de Débito (RC_CONT_09_M) y Tarjeta de Servicios
(RC_CONT_10_M). Cada rengldn de estas plantillas se refiere a un comprobante de
pago distinto.

e EISIPAC valida que no se registre el mismo comprobante de pago en mas de un renglén.
Para mas informacion refiérase a la lista de especificaciones para el llenado de plantillas
y envio de documentos en la seccidn 3.

9.4.1.1 Registro de un CFDI v3.3 en las plantillas para reportes anteriores al periodo
enero 2018

De conformidad a lo establecido por el SAT referente a reporte de CFDI v.3.3, el contratista
podra optar por realizar el reporte con el libro RC_CONT_20_ M o RC_CONT_00_M para el
reporte de los periodos de enero a junio de 2018, en cumplimiento con los lineamientos y
especificaciones descritos en la seccidn 3.

Si el contratista opta por realizar el reporte de costos para los periodos antes mencionados,
utilizando el libro RC_CONT_00_M, se debe de considerar que sdélo se deben registrar CFDIs
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efectivamente pagados y que — en los términos de un CFDI v3.3- correspondan a CFDIs con
las siguientes caracteristicas:

e Tipo de comprobante =1, N o P {Ingresos, Némina o Pago}.
e Meétodo de pago = PUE o PPD

En el caso de un CFDI con método de pago PPD, se registra cada CFDI que tenga Tipo de
comprobante = P {Pago}. Es responsabilidad del contratista llevar el control del monto
acumulado -efectivamente liquidado- hasta el periodo que se reporta.

Consideraciones

e Un CFDI v3.3 se debera registrar en las plantillas: RC_CONT_01_M, RC_CONT_02_M,
RC_CONT_05_M.

e Dependiendo de la Forma de pago, se deberd registrar, en la plantilla que aplique:
‘Transferencia electrénica’ (RC_CONT_06_M), ‘Cheques’ (RC_CONT_07_M), ‘Tarjeta de
crédito’ (RC_CONT_08_M), ‘Tarjeta de Débito’ (RC_CONT_09_M) o ‘Tarjeta de servicios’
(RC_CONT_10_M).

e En caso de que la forma de pago no corresponda con alguna de las permitidas en las
plantillas mencionadas (RC_CONT_06_M a la RC_CONT_10_M), utilizar la columna
“Efectivo” (variables: RC02_24, RC03_22 o RC04_25), las cuales han quedado
habilitadas en el SIPAC para permitir el registro del nimero que identifique una forma
de pago acreditada.

9.4.2 Plantillas vigentes para reportes a partir del periodo enero 2018

Las plantillas RC_CONT_21 M a RC_CONT_26_M contenidas en el libro RC_CONT 20 M
han sido disefiadas para:

v' Permitir el llenado de las plantillas a partir de la informacién disponible en el CFDI
v.3.3 requerida por el SAT.

v" Robustecer y estandarizar el registro de la documentacion que ampara que los CGlI
fueron efectivamente ejercidos, mediante un timbrado asociado a Ia
documentacién de soporte.

Las plantillas se clasifican de la siguiente manera:

v RC_CONT_21_M: En esta plantilla se identifican y catalogan los montos de los
costos, gastos e inversiones que se pretenden registrar. Cada renglén de esta
plantilla se refiere a un registro de costos distinto en sus dimensiones (Actividad,
Subactividad y Tarea; Centro de Costos; Categoria de costos y cuenta contable). La
informacidn de esta plantilla se utiliza para el calculo de contraprestaciones y/o para
fines estadisticos y transparencia.

39



m FM P FONDO MEXICANO DEL PETROLEOH

para la estabilizacion y el desarrollo

RC_CONT_22_M: Se utiliza para registrar informacién asociada a los CFDI's que
amparan cada costo registrado en la plantilla 21.

RC_CONT_23_M: Es la plantilla que vincula el CFDI de pago y las notas de crédito
con el CFDI principal.

RC_CONT_24_M: En esta plantilla se debe registrar la informacion asociada a los
pedimentos de importacion que amparan cada costo registrado en la plantilla 21.
Para aquellos casos en los que se trate del registro de una devolucién, se deberd
referenciar aquel documento de facturacién respecto al cual se busca disminuir los
costos registrados previamente.

RC_CONT_25_M: Corresponde a la informacién asociada a los comprobantes de
proveedor de servicios en el extranjero que amparan cada costo registrado en la
plantilla 21. Para aquellos casos en los que se trate del registro de una devolucién,
se debera referenciar aquel documento de facturacién respecto al cual se busca
disminuir los costos registrados previamente.

RC_CONT_26_M: Informacion de los métodos de pago con que fueron liquidados
los documentos de facturacidon antes mencionados.

9.4.2.1 Registro de los CFDI

El CFDI v3.3 contempla 4 tipos de facturas digitales:

v
v
v

v

Ingresos pagados en una sola exhibicién.
Ingresos con pagos diferidos o en parcialidades (CFDI principal).
Pagos (CFDI relacionado).

++ Deben estar relacionados a uno o mas CFDI principales de ingresos o némina
previamente emitidos.

®,

%+ El formato exige incluir la referencia a los CFDI principales.

Egresos (CFDI relacionado).

+ lgualmente estan vinculados a uno o mas CFDI de ingresos o ndmina
previamente emitidos.

9.4.2.2 Registro de un CFDI de ingresos, que se liquida en una sola exhibicion (PUE)

De conformidad con los catdlogos emitidos por el SAT (c_TipoComprobante vy
cMetodoPago), un CFDI de Ingresos es un documento de facturacién caracterizado por los
siguientes valores:

Tipo de comprobante =

IIIII

(ingresos) o “N” (némina)

Método de pago = “PUE” (Pago en Una sola Exhibicién)
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e Forma de pago = La que aplique segun el Catalogo de formas acreditadas por la
SHCP.

Los CFDI de “ingresos” o “nédmina” que se liquidan en una sola exhibicion continuaran
registrandose de manera similar al esquema anterior (vigente a diciembre 2017), en las
plantillas: RC_CONT_21_M; RC_CONT_22_ M y RC_CONT_26_M segun se indica a
continuacion:

En la plantilla RC_CONT_21_M se deben asentar tantos registros (renglones) como sean
necesarios para identificar el monto asociado a las 3 dimensiones de registro:

e Actividad, subactividad y tarea.
e Campo, yacimiento y pozo.
e Rubro de la contabilidad para el sector hidrocarburos.

A continuacion, en la plantilla RC_CONT_22_ M se generard un Unico registro por cada CFDI
con los metadatos que son comunes a todos los elementos de la factura.

Finalmente, para documentar que los registros fueron efectivamente ejercidos, en la
plantilla RC_CON_26_M se solicitan los metadatos de la forma de pago y se debera enviar
la documentacién de soporte que compruebe el pago.

9.4.2.3 Registro de un CFDI de ingresos, que se liquida en forma diferida o en
parcialidades (PPD)

De conformidad con las reglas y catalogos emitidos por el SAT (c_TipoComprobante y
cMetodoPago), en una operacidén que se pacta para liquidarse en forma diferida y/o en
parcialidades, se debe emitir un CFDI principal para referenciar los pagos con los que sera
liquida.

Asi, este tipo de CFDI es un documento de facturacidn caracterizado por los siguientes
valores que tendran que ser registrado en la plantilla RC_CONT_22 M en el periodo en el
gue sea emitido:

v Tipo de comprobante = ingresos (RC22_05=I)

v" Numero de parcialidad= cero (RC22_10=0)

v" Método de pago = Pago Parcial o Diferido (RC22_06=PPD)
v" Forma de pago =99 (RC22_11)

e El monto en la factura principal no serd considerado para la recuperacion de costos
hasta que se registren los CFDI de pagos asociados, conforme éstos vayan ocurriendo.
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9.4.2.4 Registro de un CFDI de pagos relacionado con un CFDI Principal

De conformidad con los catdlogos emitidos por el SAT (c_TipoComprobante vy
cMetodoPago), un CFDI de pago es aquel emitido por el pago de un anticipo o parcialidad
de un CFDI Principal registrado previamente, explicado en la seccién anterior (8.3.2.3).

v’ Las caracteristicas de este tipo de CFDI las determinan los siguientes valores:
Tipificado como CFDI de ‘Pago’.

Tipo de comprobante = P

Método de pago = PPD (Pago Parcial o Diferido)

Forma de pago = La que aplique segun el catalogo de formas acreditadas por la SHCP
Tipo de relacién = 07 (CFDI por aplicacién de anticipo)

ASANENE RN

El registro se realiza en las siguientes plantillas:

RC_CONT_21_M: Los montos deberan estar identificados en las 3 dimensiones:

v Actividad, subactividad y tarea.
v/ Campo, yacimiento y pozo.
v Rubro de la contabilidad para el sector hidrocarburos.

RC_CONT_22_M: En la plantilla se deberdan registrar los metadatos comunes al CFDI.

RC_CONT_23_M: En la plantilla se vincula el CFDI de pago con uno o varios CFDI principales
previamente registrados.

RC_CONT_26_M: En la plantilla se registran los metadatos adicionales de la forma de pago
y se identifica el documento de soporte que ampara el pago.

9.4.2.5 Registro de un CDFI de Egresos relacionado (Aplica a Notas de Crédito)

De conformidad con los catdlogos emitidos por el SAT (c_TipoComprobante vy
cMetodoPago), el registro de notas de crédito se realiza mediante un CFDI de Egresos. Este
es un CFDI mediante el que se afecta a un CFDI principal registrado previamente. De
acuerdo con las reglas emitidas por el SAT, el CFDI de egresos se caracteriza por los
siguientes valores:

Tipo de comprobante = Egresos (RC21_08=E)

Método de pago = No aplica (RC21_09=NA)

Tipo de relacién = Nota de crédito (RC23_04=01)

Forma de pago = La aplique seglin el catdlogo de formas acreditadas por la
SHCP(RC26_03)

NSRNENEN
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El registro se realiza en las siguientes plantillas:
RC_CONT_21_M: Los montos deberan estar identificados en las 3 dimensiones:

v’ Actividad, subactividad y tarea.
v' Campo, yacimiento y pozo.
v Rubro de la contabilidad para el sector hidrocarburos.

RC_CONT_23 M: En la plantilla se vincula el CFDI de egreso con el CFDI principal
previamente registrados. Solo se permitird que el contratista registre una Nota de Crédito
si el monto a disminuir esta relacionado con un CFDI principal cargado previamente en el
SIPAC que haga referencia al mismo:

v" Contrato (RI_00)
v’ Identificador de presupuesto (RC21_00)
v' ID de la tarea (RC21_12)

Asimismo, en ningun caso el CFDI de egresos en el que se registra la Nota de Crédito podra
ser idéntico al CFDI principal al cual se esta relacionando.

RC_CONT_26_M: En la plantilla se registran los metadatos adicionales de la forma de pago
y se identifica el documento de soporte que ampara el pago.

9.4.2.6 Registro de un CFDI que ampara mas de un concepto de costos, gastos o
inversiones

Un CFDI que ampara mas de un concepto de costos, gastos o inversiones se registra una
sola vez en las plantillas RC_CONT_22 M, y RC_CONT_26_M, indicando el concepto
preponderante (en cuanto a monto) de los conceptos que se amparen en la factura.

e Esto no aplica en la plantilla RC_CONT_21 M, en la que se deberan registrar tantos
renglones como sean necesarios para identificar el concepto y su monto asociado a las
3 dimensiones de registro:

e Actividad, subactividad y tarea.

e Campo, yacimiento y pozo.
e Rubro de la contabilidad para el sector hidrocarburos.

La Forma de pago a registrar en cada plantilla sera la que aplique segun el catdlogo ‘Formas
acreditadas por la SHCP’.
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9.4.2.7 Registro de CFDI de pago que liquida mediante un pago Unico dos o mas
CFDIs principales

Cuando distintos CFDIs se liquidan mediante un pago, en una sola exhibicion, y utilizando
alguna de las formas aceptadas segun el catdlogo de formas acreditadas por la SHCP, se
debe de reportar de la siguiente manera:

1. Cada CFDI principal amparado por el pago se registra conforme a lo descrito en la
seccidn “9.4.2.3 Registro de un CFDI de ingresos, que se liquida en forma diferida o
en parcialidades (PPD)”, con diferencia que por cada CFDI amparado bajo la misma
forma de pago, se registra un renglén en la plantila RC_CONT_26_M,
diferencidandose cada uno de ellos por el UUID del CFDI (RC26_04) e indicando el
monto liquidado correspondiente (RC26_10) a cada CFDI, el cual serd una parte
proporcional del monto total liquidado con la forma de pago que se declara en la
variable: ‘Archivo que comprueba la forma de pago’ (RC26_06).

2. EICFDI de pago se registra conforme a lo descrito en la seccidn “9.4.2.3” Registro de
un CFDI de ingresos, que se liquida en forma diferida o en parcialidades (PPD)”, con
diferencia que en la plantilla RC_CONT_23 M se debe de registrar un renglén para
vincularlo a cada CFDI que ampara.

9.4.2.8 Registro de un unico CFDI de ingresos que se liquida mediante mas de una
forma de pago

Para este caso, siguiendo las disposiciones del SAT, el CFDI se registra una sola vez,
indicando la forma de pago preponderante (en cuanto a monto) con que se liquida la
factura. Dicho registro se realiza en las plantillas: RC_CONT 22 M, y RC_CONT_26_M,
asentando en éstas como forma de pago (RC22_11 y RC26_03) la que aplique segun el
catdlogo de formas acreditadas por la SHCP.

9.4.2.9 Registro de facturas del tipo pedimento de importacion, fideicomiso de
abandono y comprobante de proveedor en el extranjero

Para el registro de los pedimentos de importacién (requerido para bienes extranjeros), para
los comprobantes de proveedor en el extranjero (para servicios del extranjero) o
comprobante de depésito al Fideicomiso de Abandono, se adaptan algunos de los criterios
aplicables a los CFDIs descritos en la seccidn anterior.

Para ello, en la plantilla RC_CONT_24_M (Pedimentos de Importacién) y RC_CONT_25 M
(Comprobantes de Proveedor en el Extranjero o comprobante de depdsito al Fideicomiso
de Abandono) se solicitaran metadatos equivalentes a si se hubiera generado un CFDI de

pago.
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e Para dichas operaciones también se requerird completar los metadatos de la plantilla
RC_CONT_26_M.

Asi mismo, al igual que en el caso de las plantillas vigentes para reportes de periodos
anteriores a enero 2018, este tipo de facturas sélo se registran hasta que hayan sido
efectivamente liquidadas.

e Porloanterior, una factura con ‘Tipo de comprobante’ = Pl (pedimento de importacion)
o PE (comprobante de proveedor en el extranjero) o FA (comprobante de depdsito al
Fideicomiso de Abandono) que se liquidara mediante un anticipo y/o en parcialidades,
solo debera registrarse en el SIPAC hasta que haya sido efectivamente liquidada en su
totalidad, independientemente de que la fecha de la emisidon de la factura (Fecha
RC24_17 o RC25_14) corresponda a uno o varios periodos anteriores al periodo en que
se liquida en su totalidad.

El registro de este tipo de facturas se deberd hacer mediante la plantilla RC_CONT_24_M o
RC_CONT_25_ M respectivamente.

En cuanto al registro de la ‘Forma de pago’ (RC24_09 o RC25_07), éste debera hacerse
apegandose al catadlogo de formas acreditadas por la SHCP. Del mismo modo, si una factura
(Pl, PE o FA) se liquida mediante mas de una forma de pago, en concordancia con las
disposiciones del SAT para CFDlIs, se registra una sola vez la factura indicando la forma de
pago preponderante (en cuanto a monto) con que se liquida la factura, y el registro se
realiza en las plantillas: RC_CONT_24 M o RC_CONT_25_M (segun se trate), y en la plantilla
RC_CONT_26_M.

Bajo el escenario en el que varias facturas tipo PI, PE o FA se liquidan mediante una Unica
forma de pago, por cada ‘Num.Factura’ (RC24_16) o ‘Identificador del documento de
facturacién’ (RC25_04) amparado por bajo la misma forma de pago (RC24_09 o RC25_07),
se registra un renglén en la plantilla RC_CONT_26_M indicando el monto liquidado
correspondiente (RC26_10) a cada factura amparada, el cual sera una parte proporcional
del monto total liquidado mediante la forma de pago que se declara en el ‘Archivo que
comprueba la forma de pago’ (RC26_06).

Es importante resaltar que la informacién solicitada en las plantillas para el reporte de
costos, es necesaria para el cdlculo de las contraprestaciones. Ademas, la informacion
estard a disposicion de la SHCP para que ésta pueda ejercer sus facultades de verificacion y
auditoria. Una vez cargada la informacién, las autoridades participantes podran consultar
la informacidn en el sistema, al igual que los contratistas podran consultar la informacién
gue ellos mismos hayan enviado.
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9.4.2.10 Registro de devoluciones para pedimentos de importacién, fideicomisos
de abandono y comprobantes de proveedor en el extranjero

En caso de que se requiera registrar alguna devolucidon de pedimentos de importacién,
fideicomisos de abandono y comprobantes de proveedor en el extranjero, asociada a
montos para aumentar [variable RC21_22] reportados previamente en SIPAC en, el llenado
de las plantillas debera realizarse de la siguiente manera:

RC_CONT_21_M: Se registra el monto de la devolucién en la variable “Monto que se
registra para disminuir (RC21_23)”, mismo que debe estar identificado en las siguientes 3
dimensiones:

v Actividad, subactividad y tarea.

v" Campo, yacimiento y pozo.

v" Rubro de la contabilidad para el sector hidrocarburos.

RC_CONT_24_M: Aplicable exclusivamente a Pedimentos de Importacion. En esta plantilla
se vincula el Pedimento de Importacidon en el que se registra la devolucion respecto al
Pedimento de Importacion registrado previamente. Sélo se permitird que el contratista
registre una devolucién si el monto a disminuir esta relacionado con un documento de la
misma categoria, cargado previamente en el SIPAC, y con referencia a los mismos:

v" Contrato (RI_00)

v’ Identificador de presupuesto (RC21_00)
v' ID de la tarea (RC21_12)

RC_CONT_25_M: Aplicable exclusivamente a Comprobantes de Proveedor en el
Extranjero y Comprobantes de Depdsito al Fideicomiso de Abandono (Comprobantes). En
esta plantilla se vincula el Comprobante en el que se registra la devolucién respecto al
Comprobante que se haya registrado previamente. Sélo se permitira que el contratista
registre una devolucién si el monto a disminuir esta relacionado con un documento de la
misma categoria, cargado previamente en el SIPAC, y con referencia a los mismos:

v" Contrato (RI_00)
v’ Identificador de presupuesto (RC21_00)
v' ID de la tarea (RC21_12)
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9.5 Registro de informacién y documentacidn de costos historicos

Tal y como se define en la seccidén 9.1 de esta Guia, el reporte de costos historicos se refiere
a la carga de informacion en el SIPAC sobre los costos incurridos por el contratista que no
podian ser registrados en el SIPAC por no contar con el presupuesto correspondiente en la
plantilla “Reporte de presupuestos (RA_CNH_10_A)”. Los costos histdricos, al igual que los
costos regulares, se reportan a través de las plantillas “RC_CONT_01_M” o
“RC_CONT_21_M", ambas de periodicidad mensual.

Por lo anterior, para poder realizar dichos registros en el SIPAC es necesario que la SENER
haya cargado el presupuesto correspondiente en el sistema. Una vez cumplido lo anterior,
el Fondo habilitarad una ventana para que el contratista pueda cumplir con el reporte de
informacién. Al término de dicho plazo, el Fondo incorporara los registros en el calculo de
contraprestaciones. Para el caso de los Contratos con recuperacion de costos, los reportes
seran contabilizados como si se hubieran registrado de manera regular y serdn reflejados
en el cdlculo de contraprestaciones del mes posterior al cierre de la ventana de carga.

Conforme a lo acordado por las Autoridades, la duracién estandar de la ventana para la
carga de costos histéricos es de 3 meses, con posibilidad de una extensién de dos meses
adicionales (para un total de maximo 5 meses), previa solicitud del contratista y conforme
a lo especificado en la seccion 9.5.1. Para el caso de los Contratos en modalidad de
produccién compartida, también es posible solicitar un cierre anticipado de la ventana de
carga a través de la solicitud correspondiente (ver seccién 9.5.2).

A continuacion, se muestra un ejemplo en el que el Fondo habilita una ventana con duracién
de tres meses:

La SENER carga en julio un presupuesto con inicio de vigencia en enero del mismo afio, por
lo que el Fondo habilita una ventana de carga de costos histdricos para que el contratista
pueda registrar la informacidon y documentacién de los periodos enero a junio y estara
disponible en el sistema durante los meses de agosto, septiembre y octubre. En el calculo
de contraprestaciones de noviembre, el Fondo procede a incorporar toda la informacién y
recalcular los periodos desde enero.

Consideraciones:

e Es importante mencionar que el envio de la documentacién y el llenado de las
plantillas esta sujeto a las reglas y condiciones descritas en lista de especificaciones
para el llenado de plantillas y envio de documentos (véase seccién 3).

e (Cada una de las variables contenidas en las plantillas deberd cumplir con el dominio
del dato preestablecido. Para conocer mas al respecto remitase a la seccion 4.
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A continuacién, se describen los pasos necesarios para el envio de informacion y
documentacion de costos histdricos.

>

Paso 1. Ingresar a la aplicacion del SIPAC utilizando los mecanismos de autenticacién
detallados en la seccién 1.5 de la presente guia.

Paso 2. Hacer clic en “Cargar Informacién”.

Paso 3. En la seccién “Carga de informacion histdrica de costos, gastos inversiones”,
seleccionar si se desea Cargar documentos de costos, gastos e inversiones DISTINTOS
a CFDIs (solo archivos PDF) o bien Cargar Certificados Fiscales Digitales por Internet
CFDIs (solo archivos XML).

Paso 4. Seleccionar el Contrato para el cual se pretende registrar el documento
dando clic en el nimero del registro fiduciario que corresponda en el menu
“Seleccionar contrato”.

Paso 5. Seleccionar el periodo para el cual desea enviar el documento en el menu
“Seleccionar periodo”.

e El contenido de la informacidn en la plantilla debe ser consistente con el periodo en el
cual se envid el documento. En caso contrario, el SIPAC rechazard el envio de la plantilla.

e En caso de contar con mds de un presupuesto habilitado para reportar costos histéricos
asociados a un Contrato en especifico, se deberdn cargar plantillas independientes por
presupuesto.

e No es necesario llevar un orden cronoldgico para el envio de informacion y
documentacién, siempre y cuando la documentacion enviada sea consistente con el
contenido de las plantillas.

e Encasode notener permisos de envio de costos histéricos, se observara la leyenda “Sin
periodos histdricos que reportar” en el menu para seleccionar periodo.

>

Paso 6. Hacer clic en “Examinar” y seleccionar la localizacion del archivo en su
equipo.

Paso 7. Confirmar el envio haciendo clic en el botén “Aceptar” que aparece en el
cuadro de didlogo previo a la carga del documento.

Paso 8. Finalmente, para que los documentos enviados sean considerados como
recibidos para el periodo seleccionado, se deberdn cargar las plantillas contenidas
en el libro RC_CONT_00_M o las plantillas contenidas en el libro RC_CONT_20 M,
segln corresponda, con la informacidn de los costos para dicho periodo. Para ello,
dar un clic en el botdon “Regresar”.

Paso 9. A continuacién hacer clic en la seccion “Cargar informacién histérica de
costos, gastos e inversiones”.
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» Paso 10. Siga los pasos indicados para el envio de plantillas (ver seccién 3), con
excepcion de que para los costos histdricos se debera seleccionar el periodo al cual
corresponde la informacion.

» Paso 11. Una vez que se envia la plantilla de algun periodo en particular, se podran
enviar documentos adicionales para el referido periodo siempre y cuando:

v’ Posterior a la carga de los documentos adicionales, se envien nuevamente las
plantillas con toda la informacién de los nuevos documentos. En caso contrario,
éstos no seran considerados como recibidos.

v No se haya agotado el limite de 3 0 5 meses para el envio de costos histéricos.

9.5.1 Solicitud de ampliacion del plazo de carga de costos histéricos
(RC_CONT_00_M vy RC_CONT_20_M)

Para aquellos casos en los que la SENER carga un presupuesto en el SIPAC en una fecha
posterior al fin de la vigencia del mismo, los contratistas podran solicitar una ampliacién de
2 meses adicionales para el registro de costos histdricos. En caso de que la solicitud sea
presentada en tiempo y forma, el contratista contard con una ventana de 5 meses para
realizar la carga de costos histéricos.

La solicitud para la ampliacién de la ventana de costos histéricos deberd cumplir con las
siguientes especificaciones:

» Se debera realizar mediante el formato “Solicitud para la extension del plazo de
registro de costos histéricos”, el cual se encuentra disponible en el SIPAC en la ruta:

Herramientas, documentos e informacion de apoyo / Herramientas / FMP
» Deberd estar firmada electrénicamente por una Persona Autorizada.

e Se entiende por firma electrénica (e.firma) al archivo digital que identifica al usuario
cuando realiza tramites por internet ante el Servicio de Administracién Tributaria y en
otras dependencias de Gobierno. La e.firma es Unica, es un archivo seguro y cifrado, que
tiene la validez de una firma autdgrafa.

» Deberd ser enviada al correo institucional sipac@banxico.org.mx, antes de que
concluya el primer mes de la ventana de registro de costos historicos.

Es importante mencionar que, para los Contratos de produccion compartida, el
reconocimiento de costos se realiza en el calculo de contraprestaciones ejecutado posterior
al cierre de la ventana para la carga de costos histdricos, por lo que cada contratista debe
valorar si desea solicitar la ampliacion.

Por ejemplo, si para un Contrato de produccién compartida, la SENER carga un presupuesto
en junio cuyo fin de vigencia fue diciembre del afo previo y el contratista presenta la
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solicitud de ampliacién en tiempo y forma, la ventana de carga de costos histdricos quedaria
habilitada de julio a noviembre. En ese caso el Fondo incorporaria la informacién de los
costos histéricos en el cdlculo posterior al cierre de la ventana, es decir en el calculo que se
realizaria en diciembre.

9.5.2 Solicitud de cierre anticipado de la ventana de costos histdricos de los
contratos en modalidad de produccién compartida (RC_CONT_00 My
RC_CONT_20_M)

Los Contratos en modalidad de produccion compartida podrdn solicitar el cierre anticipado
de la ventana de carga de costos histdricos.

La solicitud para la reduccion del plazo debera cumplir con las siguientes especificaciones:

» Se debera realizar mediante el formato “Solicitud para el cierre anticipado de la
ventana de costos histéricos”, el cual se encuentra disponible en el SIPAC en la ruta:

Herramientas, documentos e informacion de apoyo / Herramientas / FMP

» Deberd estar firmada electrénicamente por una Persona Autorizada.

e Se entiende por firma electrénica (e.firma) al archivo digital que identifica al usuario
cuando realiza trdmites por internet ante el Servicio de Administracion Tributaria y en
otras dependencias de Gobierno. La e.firma es Unica, es un archivo seguro y cifrado, que
tiene la validez de una firma autdgrafa.

> Debera ser enviada al correo institucional sipac@banxico.org.mx.

En caso de que la solicitud sea procedente, el Fondo cerrard la ventana de registro e
incorporara los costos histdricos en el calculo de contraprestaciones del mes inmediato
posterior a la recepcién de la misma.

Por ejemplo, un Contrato de producciéon compartida para el que la SENER haya cargado un
presupuesto en junio, tendria originalmente una ventana de carga de costos histéricos de
tres meses con vigencia de julio a septiembre del mismo afio. Si el contratista solicitara el
cierre anticipado durante agosto, la ventana se cerraria con la informacion registrada hasta
el 31 de agosto y el Fondo incorporaria los costos histdricos en el calculo que se realiza en
septiembre.

9.5.3 Consulta de los permisos de carga de costos historicos en el SIPAC.

Los contratistas y autoridades podran consultar en el sistema, el plazo que abarca la
ventana para la carga de costos histdricos de un Contrato con un presupuesto en especifico,
asi como las fechas para realizar la carga. La informacion esta disponible en la siguiente
ruta: Consultar informacion / FMP / Reportes adicionales / Permisos de carga de costos
histdricos
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Es importante mencionar que los contratistas solo podran ver la informacidn referente sus
Contratos.

9.5.4 Consulta de los costos, gastos e inversiones registrados y de la lista de la

documentacion de soporte asociada

Los usuarios pueden consultar, los montos de los costos, gastos e inversiones registrados,
asi como la lista de los documentos asociados para cada Contrato en el SIPAC.

Para operar esta funcionalidad siga los siguientes pasos:

>

>

Paso 1. Ingresar a la aplicacion del SIPAC utilizando los mecanismos de autenticacién
detallados en la seccidn 1.5 de la presente guia.

Paso 2. Hacer clic en “Consultar Informacion”.

Paso 3. A continuacidn, las opciones de consulta de informacién permitidas se
encuentran en la siguiente ruta dentro de SIPAC: Consultar informacion /
Contratistas / Informacion y documentacion de costos, gastos e inversiones

Paso 4. Para consultar los costos reportados seleccionar “Informacion sobre
documentacién de costos, gastos e inversiones” y escoger una de las siguientes
opciones: “Plantillas Vigentes hasta diciembre 2017” (RC_CONT_01_M) o “Plantillas
vigentes a partir de enero 2018” (RC_CONT_21_M)

Paso 5. Para consultar la lista de documentos de soporte cargados en el sistema,
seleccione la opcidn “Documentos de soporte”. Posteriormente escoja el periodo,
el niumero de identificacién del contratista y el nimero de identificacién del
Contrato. Dando clic en el botén “Buscar documentos” se desplegara una lista con
la informacion de los documentos que fueron registrados segun las especificaciones.

10. Reporte de costos indirectos con periodicidad anual

Conforme al anexo 4 de los contratos para la exploracién y/o extraccién de hidrocarburos
bajo la modalidad de produccidon compartida, los contratistas deberan registrar los costos
por servicios o actividades que tengan origen fuera de territorio mexicano (overhead), para
lo cual se deberad utilizar la plantilla Costos administrativos indirectos RC_CONT_29 A. Cabe
mencionar, que a diferencia del resto de las plantillas de CGl, la plantilla RC_CONT_29 A no
requiere de documentacion de soporte para poder registrar la informacién correspondiente
en el SIPAC.

El registro se debe realizar una sola vez por presupuesto a mas tardar el 15 de julio del afio
natural siguiente al vencimiento del mismo.
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Por ejemplo, si se trata de costos indirectos asociados a un presupuesto para 2020, el
registro se debera realizar a mas tardar el 15 de julio de 2021. El monto registrado sera
considerado para el saldo de costos a recuperar en el calculo de contraprestaciones de
agosto.

e Sinoserealizaron operaciones, no es necesario registrar la plantilla de costos indirectos
en ceros.

e El reporte deberd estar asociado a presupuestos cargados en el SIPAC por la SENER en
la plantilla RA_CNH_10_A y cuya fecha de fin de vigencia sea durante el ejercicio
inmediato anterior a reportar.

e En los casos de que exista una modificacidon al presupuesto, es responsabilidad del
contratista asociar los costos al presupuesto modificado.

e En caso de que el registro de la informacion sea de manera histoérica, se debera realizar
en la siguiente ruta: Cargar Informacién / Cargar informacion histdrica de costos, gastos
e inversiones / Cargar plantillas anuales (RC_CONT_29 _A).

10.1 Descarga de la plantilla (RC_CONT_29 A)
A continuacién, se muestran los pasos necesarios para la descarga y envio de las plantillas
para el reporte de costos indirectos:

» Paso 1. Ingresar a la aplicacion del SIPAC utilizando los mecanismos de
autenticacion detallados en la seccidn 1.5 de la presente guia.

» Paso 2. Haga clic en “Descargar Plantillas”.

» Paso 3. A continuacion aparece la pantalla que permite elegir las plantillas que
podran ser descargadas, haciendo clic sobre las leyendas, tal como indica la ruta,
llegard a la lista de plantillas que pueden ser descargadas.

Descargar plantillas / Contratista / Costos, Gastos e Inversiones / Costos
administrativos indirectos (RC_CONT_29 A)

10.2. Como cargar en el SIPAC las plantillas para el envio de informacién
Para cargar las plantillas correspondientes segun el caso, es necesario seguir los siguientes
pasos:

» Paso 1. Ingresar al SIPAC e introducir clave de usuario, contrasefia y clave generada
en el dispositivo toquen (véase apéndice B).

» Paso 2. Hacer clic en “Cargar Informacién”.

» Paso 3. Hacer clic en cargar plantillas y seleccione la plantilla deseada.
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e En el documento “Diccionario Global de Datos del SIPAC” disponible en el SIPAC,
ubicado en la seccion "Herramientas y documentos’ de la ventana principal del sistema,
podra encontrar la lista disponible de plantillas para la carga de informacién por parte
de las empresas contratistas y autoridades en el SIPAC.

> Paso 4. Posteriormente, hacer clic en Examinar y buscar el archivo en su equipo.

10.3 Registro de informacidn de costos indirectos historicos

El Fondo habilitara una ventana de carga histérica para costos indirectos solamente en el
caso de que el presupuesto asociado haya sido cargado posterior al Ultimo dia natural del
mes de junio del afio siguiente al ejercicio que corresponda dicho presupuesto. Por ejemplo,
si el presupuesto asociado al ejercicio 2020 fue cargado después del 30 de junio de 2021,
aplicard la habilitara la ventana histérica para costos indirectos.

e Es importante mencionar que el llenado de las plantillas estd sujeto a las reglas y
condiciones descritas en lista de especificaciones para el llenado de plantillas y envio de
documentos (véase seccion 3).

e A su vez, cada una de las variables contenidas en las plantillas deberd cumplir con el
dominio del dato preestablecido. Para conocer mas al respecto favor de consultar la
seccion 4.

e Para presupuestos modificados por la SENER, no se abrird la ventana para la carga
historica de los costos indirectos.

A continuacidn, se muestran la serie de pasos necesarios para el envio de informaciéon de
costos indirectos historicos con periodicidad anual.

» Paso 1. Ingresar a la aplicacién del SIPAC utilizando los mecanismos de autenticacién
detallados en la seccién 1.5 de la presente guia.

» Paso 2. Haga clic en “Cargar Informacion”.

» Paso 3. Dentro de la seccion “Cargar informacion historica de costos, gastos e
inversiones”, hacer click en el apartado “Plantillas anuales (RPT_CONT_ 20 A y
RC_CONT_29 A)”".

» Paso 4. Seleccione de las listas desplegables la plantilla “Costos administrativos
indirectos (RC_CONT_29 _A)”, el Contrato y el periodo al que estd asociada la
informacion.

» Paso 5. Cargue la plantilla correspondiente.
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» Paso 6. Haga click en “Enviar archivo”.

11. Registro de la plantilla “Reporte del Pago del Impuesto a la
Actividad de Exploracién y Extraccion de Hidrocarburos

Las plantillas para el reporte del pago del Impuesto a la Actividad de Exploracién y
Extraccion de Hidrocarburos (IAEEH) son las siguientes:

> RML_CONT_60_M
» RML_CONT_61_M

Estas podran ser descargadas en la siguiente ruta dentro del SIPAC: Descargar plantillas /
Contratista / Reporte del Pago del Impuesto a la Actividad de Exploracion y Extraccion de
Hidrocarburos

11.1 Contexto general para el reporte del Pago del IAEEH

Segun lo previsto en el modelo de contrato de exploracion y/o extraccién de hidrocarburos,
el FMP recibira de los contratistas la informaciéon y documentacién relacionada con el
Reporte del Pago del IAEEH con el objetivo recabarla informacidn necesaria por parte de los
contratistas para el cdlculo del Factor de Rentabilidad de los contratos de exploracién y
extraccién de hidrocarburos definido en el Anexo 3. Por su parte, el FMP pondra a
disposicion de la SHCP dicha informacion y documentacion a fin de que ésta lleve a cabo
sus labores de verificacidn. Por esa razdn, el contratista debe de reportar toda la
documentacidén de soporte segln las especificaciones establecidas por el mismo FMP.

En este sentido, para el registro del reporte del pago del IAEEH en el sistema, es
indispensable que el contratista cuente con lo siguiente:

» Contrato, migracidon o asociacién cuyo mecanismo de ajuste considere al IAEEH
como parte de sus insumos para el calculo de las contraprestaciones, en el caso
especifico, los Contratos de Licencia en Aguas Profundas.

» Documentacién de soporte completa. Los montos del IAEEH que se desean registrar
deben estar respaldados por los documentos que se describen en la seccién 11.2.

La informacidén caracteristica de cada documento (nimero de operacién o identificacién,
fecha en la que se realiza el pago, monto, etc.) deberd ser registrada en el SIPAC con el
objetivo de conformar un conjunto de metadatos distintivos de cada documento enviado.
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11.2 Carga de documentacion en el SIPAC

La carga de documentacion de soporte en el sistema se efectia de manera mensual, y se
realiza a través de la ruta: Cargar informacion / Documentos del pago del impuesto a la
actividad de exploracion y extraccion de hidrocarburos

A través de este enlace, el Contratista debera cargar:
» Acuse de recibo, declaracion del Ejercicio de Impuestos Federales, en el que se

muestre el monto final declarado para el IAEEH o el que lo sustituya.

» Comprobante del pago emitido por el SAT: “Informacion Registrada de Pagos de
Contribuciones Federales” o el que lo sustituya.

Para considerar exitoso el envio de documentos, es necesario cumplir con el envio de las
plantillas correspondientes al reporte ya que todo documento que no sea registrado en la
plantilla no sera considerado como recibido.

Los documentos de soporte no deberdn estar firmados electronicamente para poder ser
recibidos en el SIPAC, ya que el usuario suscribird la veracidad de su contenido firmando
electronicamente la plantilla correspondiente al reporte.

El SIPAC acepta 2 formatos de envio, de acuerdo al tipo de documento:

» PDF: Aplica para la documentacion de soporte para el reporte del pago del IAEEH.

» ZIP: Los documentos podran enviarse de manera individual o empaquetada en un
archivo ZIP.

El SIPAC restringe la recepcion de la documentacion de soporte de acuerdo a los siguientes
tamafos:

Tipo de Archivo Tamafio maximo
permitido
PDF 16 MB
ZIP que contienen PDF 40 MB

A continuacion, se describen los pasos necesarios para el envio de la documentacién de
soporte:

» Paso 1. Ingresar alaaplicacidon del SIPAC utilizando los mecanismos de autenticacion
detallados en la seccién 1.5 de la presente guia.
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» Paso 2. Seleccionar la opcidn “Cargar Informacion”. Esta opcidn esta disponible solo
para determinados perfiles (ver seccion 1.1). En esta seccion de SIPAC podrad realizar
la carga de documentos de soporte, asi como de las plantillas asociadas a éstos.

» Paso 3. Confirmar que el periodo a reportar es correcto y seleccionar el Contrato al
cual se desea registrar los documentos de soporte, en el menu Seleccionar contrato.

» Paso 4. Posteriormente, hacer clic en Examinar e identificar el documento a cargar.

» Paso 5. Confirmar el envio del documento, dando clic en Aceptar en el cuadro de
didlogo que se mostrara antes de cargar el documento.

» Paso 6. Finalmente, para que los documentos enviados sean considerados como
recibidos, se deberd registrar en la plantilla.

11.3 Registro de plantilla para el reporte del IAEEH

Estos reportes deben realizarse mes a mes hasta el fin de vigencia del Contrato. El proceso
para el registro en el SIPAC la plantilla en el SIPAC debera seguir la ruta: Cargar informacion
/ Plantillas de periodos vigentes

En este apartado se debera seleccionar la plantilla en cuestion, cabe sefialar que para
proceder con el registro de informacién del reporte del IAEEH debera:

» Haber cargado en SIPAC toda la documentacion de soporte correspondiente del
reporte a realizar. En caso de no haber completado dicho proceso, el SIPAC
rechazara el envio de la informacién.

» El reporte del IAEEH se realiza en las plantillas RC_CONT_60_M a RC_CONT_61_M)
gue se encuentran en el libro RC_CONT_60_M.

Consideraciones

e El llenado de las plantillas estd sujeto a las reglas y condiciones descritas en lista de
especificaciones para el llenado de plantillas y envio de documentos (véase seccion 3).

e (Cada una de las variables contenidas en las plantillas deberd cumplir con el dominio del
dato preestablecido. Para conocer mas al respecto remitase a la seccién 4.

e El SIPAC valida la correcta declaracion del periodo correspondiente. Para mas
informacién remitase al diccionario de datos mencionado en la seccion 4.

Los usuarios con perfiles de Reporte y Validacion requieren de una e.firma vigente para la
carga de plantillas. También es indispensable que la empresa cuente con e.firma ya que
todo envio deberd estar firmado tanto con la firma electrdnica del usuario y de la empresa.
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En caso de tratarse de un consorcio, las plantillas deberdn ser firmadas electréonicamente
por la empresa operadora.

12. Mddulo de ajustes y correcciones (MAC)

Los ajustes y correcciones se refieren a modificaciones a la informacidon previamente
registrada en el SIPAC. Los ajustes tienen implicaciones sobre la determinacion del calculo,
mientras que las correcciones no modifican el calculo de contraprestaciones.

Los ajustes y correcciones obedecen a procesos de revision de la informacion cargada por
los contratistas y/o autoridades los cuales son instruidos por parte de alguna autoridad en
el ejercicio de sus funciones o bien, cuando el FMP, en el ejercicio de sus facultades,
considere que hay elementos para rectificar algin calculo previamente realizado. Por lo
anterior, los contratistas deberan contar con autorizacién previa de la autoridad
competente y previo aviso del Fondo para estar en posibilidad de registrar la nueva
informacién a través del MAC.

Si el ajuste o correccién corresponde a modificaciones sobre la informacién de los
contratistas, la autoridad que determind dicho ajuste, debera solicitar al Fondo la apertura
del sistema con el fin de que los contratistas puedan realizar la carga de la informacidn
modificada. El Fondo notificara al contratista la apertura de la ventana para realizar la carga,
asi como la vigencia de la misma. Asimismo, sélo podran registrar informacién asociada a
ajustes aquellos usuarios que cuenten con un perfil de validacién o superior.

Una vez registrada la informacién en el MAC, la autoridad competente revisara que ésta
cumpla con las especificaciones correspondientes para su aprobacién y en caso contrario
se procederd a rechazar la informacidn registrada.

12.1 Carga de documentos

En caso de que el ajuste requiera la incorporaciéon de nueva documentacién de soporte, o
la actualizacién de documentacién registrada previamente, ésta se debera realizar a través
de la siguiente ruta: Cargar informacion / Ajustes y correcciones / Cargar documentos para
ajustes y correcciones

e Se podran sustituir los documentos que se cargaron previamente en el SIPAC realizando
una nueva carga a través del presente médulo.

e El| SIPAC considera aquellos documentos de soporte que en su momento fueron
registrados. En caso de que la documentacién de soporte no haya sido modificada, no
serd necesario realizar la carga nuevamente.

57



m FM P FONDO MEXICANO DEL PETROLEOH

para la estabilizacion y el desarrollo

12.2 Consulta de documentos cargados en el mdédulo de ajustes

A partir de la carga de documentacién de soporte (XML y PDF) en el MAC, y hasta que el
ajuste en cuestidn sea aprobado o rechazado por la autoridad competente, los usuarios
podran visualizar la informacién correspondiente a su propio Contrato mediante las
siguientes rutas.

Para volumenes y precios: Consultar informacion / Ajustes y correcciones pendientes de
aprobar / Contratistas / Documentacion de soporte / Volumenes y precios.

Para costos, gastos e inversiones: Consultar informacion / Ajustes y correcciones pendientes
de aprobar / Contratistas / Documentacion de soporte / Costos, gastos e inversiones.

e Una vez ubicados en la seccién de documentos de soporte, se debera seleccionar el
periodo, ID de contratista y el Contrato para poder visualizar la documentacién, la cual
tendrd un estado de “Ajuste pendiente de aprobar” el cual se identificard en el campo
“Estado”.

e A partir de la aprobacién del ajuste correspondiente, se podran identificar los registros
con un estado de “Activo por Ajuste” en la siguiente direccion: Consultar informacion /
Contratistas / Documentacion de soporte

e En caso de que la autoridad competente rechace el ajuste en cuestién, la
documentacion registrada en el MAC sera expirada.

12.3 Carga de plantillas

La carga de plantillas en el MAC la debera realizar un usuario con perfil de validacién o
administrador de usuarios, siguiendo la ruta: Cargar informacién / Ajustes y correcciones /
Cargar plantillas para ajustes y correcciones

e Elllenado de las plantillas esta sujeto a las reglas y condiciones descritas en la lista de
especificaciones (véase seccion 3).

e A su vez, cada una de las variables contenidas en las plantillas debera cumplir con el
dominio del dato preestablecido. Para conocer mas al respecto, consultar la seccion 4.

Para el caso de los reportes de voliumenes, precios y operaciones de comercializacién, la
nueva informacion reemplazard todos los registros que se encuentren en el SIPAC para el
Contrato y periodo que se trate.

Los reportes de CGI, RC_CONT_20_M y RC_CONT_00_M, se deberdn cargar por Contrato,
periodo y presupuesto. En caso de que para un Contrato y periodo se requiera cargar
informacién de CGIl de mas de un presupuesto, el registro se debera realizar en reportes
separados.
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La nueva informacion que contenga el reporte de CGIl reemplazara todos los registros que
se encuentren en el SIPAC para el Contrato, periodo y presupuesto que se trate, por lo que
al momento de realizar la carga de la nueva informacidn se debera considerar la totalidad
de los registros, es decir, aun aquellos que no hayan sido modificados.

e Para el caso de aquellos registros que la autoridad competente defina como
improcedentes, éstos deberan ser omitidos en la nueva carga del reporte de CGl
derivado del proceso de ajustes.

12.4 Consulta de plantillas cargadas en el médulo de ajustes

A partir de la carga de plantillas en el MAC, y hasta que el ajuste en cuestidn sea aprobado
o rechazado por la autoridad competente, los usuarios podran visualizar la informacién
correspondiente a su propio Contrato mediante la siguiente ruta: Consultar informacion /
Ajustes y correcciones pendientes de aprobar

e En este apartado se ubican temporalmente las plantillas cargadas a través del MAC con
la leyenda “Ajuste pendiente de aprobar” en el campo “Estado”.

e A partir de la aprobacién del ajuste correspondiente, se podran identificar los registros
con un estado de Activo por Ajuste en las consultas correspondiente a cada plantilla.

e En caso de que la autoridad competente rechace el ajuste en cuestiéon, la plantilla
registrada en el MAC quedara sin efectos.

13. Fecha de inicio de produccién comercial regular de los
contratos

La informacidn contenida en la plantilla “Fecha de inicio de produccidon comercial regular
(RA_CNH_58_A)” hace referencia a la fecha en la que los Contratos inician con produccién
comercial regular. En esta plantilla la SENER también registra la regidn en la que se ubica el
punto de medicién del Contrato en produccion comercial regular, de acuerdo con la
regionalizacion del pais definida por la Comisidon Reguladora de Energia (CRE),

La consulta de la plantilla en el SIPAC se realiza a través de la siguiente ruta: Consultar
Informacion / SENER / Datos de los contratos y sus presupuestos / Fecha de inicio de
produccion comercial reqular (RA_CNH_58 A).
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14. Registro de documentos sin plantilla de metadatos asociada

Para el envio de la documentacién por parte de los contratistas que se especifica en los
diferentes anexos del Contrato como requerida por alguna de las Autoridades participantes
(SHCP, SAT o SENER) y que no tiene impacto en el cdlculo de contraprestaciones, el Fondo
ha implementado en el SIPAC la seccidn para carga de documentos sin plantilla asociada, la
cual permite el registro de dicha documentacidn.

En esta seccion se permite la carga de documentos que, de momento, no requieran una
plantilla de metadatos asociada. No obstante, el Fondo se reserva el derecho de requerir
mayor informacidn. La carga de este tipo de documentacidn se puede realizar en el SIPAC
en la siguiente ruta: Cargar informacion / Documentos sin plantilla asociada.

Actualmente el SIPAC permite sélo la carga de las categorias de documentos denominadas:
“01 Estados financieros dictaminados”, “02 Documentos de procura”, “03 Compromiso de
venta de largo plazo” y “04 Documentacién adicional para la reserva de abandono”.

La siguiente imagen ilustra la ventana de carga y los principales elementos que la
constituyen:

Eleccion del documento a enviar
SISTEMA DE INFORMACION PARA LOS PAGOS DE LAS ASIGNACIONES Y CONTRATOS DE HIDROCARBUROS

Cargar informacién Consultar informacion Descargar plantillas Herramientas, documentos e informacian de apoyo _

Cargar documentos PDF

Carga de documentos sin plantilla asociada Manifiesto,
Al enviar electrénicamente este documento a través del SIPAC, manifiesto que
tengo pleno conocimiento de su contenido, y declarc que éste corresponde con la
descripcion que se adjunta al momento del envio
Descripcién del documento:
Seleccionar contrato: | Seleccionar v

P
] Actualizar documento ya existente con el mismo nombre

Categoria del documento:

Seleccionar ~
Seleccionar archivo: Cargar archivo
| Elegir archivo | No se eligié ningun archivo

Cada categoria de documentos sefialados previamente, podrdn enviarse como un Unico
archivo o estar conformados por un grupo de archivos (.PDF), siempre y cuando estos
ultimos respeten las especificaciones para su nomenclatura y estén relacionados por un
numero consecutivo.

Especificaciones para la nomenclatura del nombre de los archivos a cargar:
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La estructura con la que se debe nombrar cada archivo es la concatenaciéon de los
identificadores siguientes:

Id_TipoDocto+’-‘+ID_contrato + ‘-‘+FechaDocumento+’-’"+NumDocumento.PDF

Donde:

» |d_TipoDocto: Identificador del tipo de documento a cargar (definido y mostrado
por el SIPAC): “01 Estados financieros dictaminados”, “02 Documentos de procura”,
“03 Compromiso de venta de largo plazo” y 04 Documentacién adicional para la
reserva de abandono”.

» ID_contrato: Identificador del Contrato dado de alta en el Registro del Fiduciario del
Fondo. Ejemplo: RF-COxx-aaaammdd-Onn

» FechaDocumento: Fecha del documento aplicable conforme a la naturaleza del
documento. Por ejemplo, la fecha de cierre de los estados financieros dictaminados,
o la fecha valor del documento de procura, etc.

» NumDocumento: Numero secuencial que distingue a cada uno de los documentos
de un mismo grupo.

Nota: Para el registro de documentos sin plantilla asociada de contratos inactivos, es decir
aquellos que ya culminaron con su proceso de baja ante el Fondo, solo podran utilizar los
numeros del 90 al 99. De lo contrario el sistema no permitira el registro de la informacién.

Obsérvese que el nombre de cada documento perteneciente a un grupo, tendra en comdn
la sub-cadena: Id_TipoDocto+-‘+ID_contrato + ‘-‘+FechaDocumento+’-" y lo que
diferenciara a cada uno de ellos es la sub-cadena NumDocumento.

Ejemplo:

Si el contratista desea cargar los estados financieros dictaminados correspondientes al
ejercicio 2016, debera elegir la opcidn “01 Estados financieros dictaminados”, y si el envio
constara de “n” partes (Informe de auditor, Estado de situacidn financiera, Estado de
resultados, Balance general, etc.), los nombres para cada archivo PDF a cargar se deben
asignar como:

» 01-RF-C00X-2016-001-20161231-01.pdf donde el documento con el sufijo -01 podria
corresponder al ‘Informe del auditor externo independiente’, en cuyo caso en la ventana
de Descripcién del documento se debe indicar que el archivo que se carga corresponde
a dicho documento.
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» 01-RF-C00X-2016-001-20161231-02.pdf donde el documento con el sufijo -02 podria
corresponder al ‘Estado de situacidon financiera’, en cuyo caso en la ventana de
descripcidn se debe indicar que el archivo que se carga corresponde al documento antes
referido.

» 01-RF-C00X-2016-001-20161231-On.pdf donde el documento con el sufijo -n podria
corresponder a las ‘Notas a los estados financieros’, en cuyo caso en la ventana de
descripcidn se debe indicar que el archivo que se carga corresponde a este documento.

En caso de que se requiera registrar informacién para cada empresa que conforma un
consorcio, se debera considerar que los nombres de los documentos relativos al mismo
Contrato deberdn continuar con la numeracién a partir del ultimo niumero secuencial
utilizado. Asimismo, deberan especificar en la descripcidon a qué empresa corresponde el
documento.

Notas:

» Siun usuario intenta cargar un archivo con un nombre ya utilizado, el SIPAC lo rechazara,
al menos que seleccione la casilla “Actualizar documento ya existente con el mismo
nombre”.

» En caso que se requiera enviar una nueva version de un documento cargado
previamente, se deberd numerar la nueva versién a partir del Ultimo consecutivo
(NumDocumento) utilizado, indicando en la ventana de comentarios que se trata de una
sustitucion de los archivos enviados en una fecha anterior.

e Es importante aclarar que esta seccion corresponde Unicamente a la documentacion
mencionada en los Contratos, la cual no se refiere a consideraciones en materia fiscal
propias del SAT, y que la carga de estos documentos a través del SIPAC no lo exime de
sus obligaciones fiscales.

e Para el caso de la carga de documentos sin plantilla de metadatos asociada, el SIPAC no
envia un mensaje de correo. En su lugar, en la misma ventana de carga despliega una
leyenda (con letras verdes) que indica ‘Documento registrado correctamente’.

Para verificar que los documentos cargados hayan sido recibidos por el SIPAC, puede
consultar la lista de los nombres de los archivos cargados mediante la ventana de consulta,
en la siguiente ruta: Consultar informacion / Documentacion de soporte / Sin plantilla
asociada.
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La consulta antes referida es evidencia de que el SIPAC recibié la lista de documentos que
ahi se muestran, y que posteriormente el Fondo envia a la SHCP.

15. Reporte del estudio de los precios de transferencia

Conforme al Anexo 4 de los contratos de extraccién y/o exploracion de hidrocarburos, los
contratistas que hayan realizado operaciones con partes relacionadas en el ejercicio
anterior al corriente, deberan cargar en el SIPAC el “Estudio de Precios de Transferencia”
para garantizan que las operaciones se hayan realizado bajo condiciones de mercado.

Las plantillas deberan enviarse a mas tardar el 15 de julio del afio natural siguiente al
periodo en que se registraron las facturas, y sdlo se incluirdn costos, gastos o inversiones
registrados previamente (en la plantilla RC_CONT_21_M) como una operacidn con partes
relacionadas (RC21_26=1). El reporte debe realizarse anualmente y correspondera al afio
previo al que se reporta.

Las plantillas a utilizar son las siguientes:

» En la plantilla RC_CONT_27_A se registran los metadatos del estudio de precios de
transferencia.

» En la plantilla RC_CONT_28_A se solicita que se identifiquen las facturas previamente
registradas que estdn amparadas por el estudio que se reporta.

Consideraciones

e En las plantillas vigentes para reportes de costos, gastos e inversiones de periodos
anteriores a enero 2018, el contratista debe registrar los metadatos relativos al estudio
de precios de transferencia mediante la plantilla RC_CONT_11 M.

e Las variables RC28 02 (folio de la factura que se ampara) y RC28 03 (nombre y
extensién del archivo de la factura que se ampara) de la hoja RC_CONT_28 A, deben
coincidir con los que en su momento se reportaron en la plantilla de costos, gastos e
inversiones (RC_CONT_20_M), en especifico en las hojas (RC_CONT_ 22 M,
RC_CONT_24 My RC_CONT_25_M).

e En caso de que el registro de la informacion sea de manera historica, se deberd realizar
en las siguientes rutas aplicables a documentos y plantillas, respectivamente:

Cargar informacion / Cargar informacion histérica de costos, gastos e inversiones /
Documentos distintos a CFDIs (solo archivos PDF)

Cargar Informacién / Cargar informacion histérica de costos, gastos e inversiones /
Plantillas anuales (RPT_CONT 20 Ay RC_CONT 29 A).
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e Sino se realizaron operaciones con partes relacionadas, no es necesario registrar las
plantillas de precios de transferencias.

15.1 Descarga de plantilla (RC_CONT_27 A, RC_CONT_28 A)

A continuacién, se muestra una serie de pasos necesarios para la descarga y el envio de las
plantillas para el reporte del estudio de los precios de transferencia

» Paso 1. Ingresar a la aplicacion del SIPAC utilizando los mecanismos de autenticacion
detallados en la seccidn 1.5 de la presente guia.

» Paso 2. Hacer clic en “Descargar Plantillas”.

» Paso 3. A continuacion aparece la pantalla que permite elegir las plantillas que
podran ser descargadas haciendo clic sobre las leyendas se podra acceder a la lista
de las plantillas que pueden ser descargadas.

Descargar plantilla para el reporte del estudio de los precios de transferencia

SISTEMA DE INFORMACION PARA LOS PAGOS DE LAS ASIGNACIONES Y CONTRATOS DE HIDROCARBUROS

Cargar informacién Consultar informacién Descargar plantillas Herramientas, documentos e informacion de apoyo

Descargar Plantillas

Colapsar Todo

v Contratista
> Contratos en modalidad de licencia
> Contratos en modalidad de producciéon compartida
v Costos, gastos e inversiones
Costos administrativos indirectos (RC_CONT_29_A)

Costos, gastos e inversiones (RC_CONT_21_M a RC_CONT_26_M)

Registro de los estudios de los precios de transferencia (RC_CONT_27_Ay RC_CONT_28_A) -

15.2 Como cargar en el SIPAC las plantillas para el envio de informacion de precios
de transferencia

Para cargar las plantillas correspondientes segun el caso, es necesario seguir los siguientes
pasos:

» Paso 1. Ingresar alaaplicacidon del SIPAC utilizando los mecanismos de autenticacion
detallados en la seccién 1.5 de la presente guia.
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» Paso 2. Hacer clic en “Cargar Informacién”.

» Paso 3. Hacer clic en “Plantillas de periodos vigentes” y seleccionar la plantilla
deseada.

» Paso 4. Posteriormente, haga clic en examinar y busque la localizacién del archivo
en su equipo.

e Antes de cargar la plantilla de precios de transferencia debe cargar en el sistema los
documentos referenciados a estos.

16. Envio de informacion del comercializador del Estado

16.1. Contexto

De conformidad con lo estipulado en los Contratos de produccion compartida, los
contratistas deben entregar al comercializador del Estado los hidrocarburos que le
corresponden a la Nacion para su venta. A continuacion, se describen las plantillas que
el(los) comercializador(es) del Estado utilizard para proporcionar al FMP informacién
relacionada con la venta, los precios y los eventos de comercializacién del periodo.

16.2. Registro de la informacién en el sistema

Dentro de los primeros 10 dias habiles bancarios de cada mes el comercializador del Estado
debera registrar en el SIPAC la informacion relativa a distintos elementos asociados a la
venta de los hidrocarburos del Estado mediante las plantillas “Volimenes y precios de
petrdleo, gas natural y sus condensados (RMC_COM_44 M)” y “Reporte de operaciones de
comercializacién (RMC_COM_45 M)”.La metodologia para la determinacion de las
variables contenidas en las plantillas se debera apegar a los métodos y lineamientos
establecidos por la SENER, la SHCP, asi como las cldusulas relevantes del protocolo
correspondiente.

e El llenado de las plantillas estd sujeto a las reglas y condiciones descritas en lista de
especificaciones para el llenado de plantillas y envio de documentos (véase seccidn 3).

e A su vez, cada una de las variables contenidas en las plantillas deberd cumplir con el
dominio del dato preestablecido mediante el Diccionario Global de datos. Para conocer
mas al respecto remitase a la seccion 4.

El usuario del comercializador del Estado con perfil de reporte podra ver los Contratos
protocolizados para los que tiene privilegios. Dando ‘clic’ en la clave de usuario, el sistema
desplegara la informacién de dichos Contratos.
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e Por omisidn, un usuario con perfil de reporte, podra cargar la informacién relativa a

todos los Contratos que tenga protocolizados el comercializador del Estado.

17. Reporte de las contraprestaciones en el SIPAC por el FMP

17.1 Reportes del calculo de contraprestaciones

A mas tardar, el dia 17 habil bancario de cada mes, el FMP publica, a través del SIPAC, la
informacidn relacionada con el calculo de contraprestaciones para ambas modalidades de

Contratos:

e Licencia

» Ingresos calculados por el FMP para el pago de contraprestaciones
(RM_FMP_49_M). Para los Contratos de licencia, en esta plantilla se reportan los
montos de las contraprestaciones asociadas a la produccion, regalia base y regalia
adicional, asi como el monto de la cuota exploratoria determinado por el FMP. El
segundo dia habil del mes siguiente al cierre de cada periodo, se actualiza la
plantilla con la informacién de la transmisidon onerosa de cada hidrocarburo, para
aquellos Contratos que se encuentren al corriente de sus obligaciones

contractuales.

» Elementos del calculo de contraprestaciones FMP - Licencia (RML_FMP_50_M).
En esta plantilla se reportan las variables utilizadas en la determinacién del

calculo de las contraprestaciones asociadas a la produccion.

Los contratistas y las autoridades podran consultar los reportes dentro del SIPAC
siguiendo la ruta: Consultar informacion / FMP / Cédlculo de contraprestaciones: Licencia

e Produccion compartida

» Cdlculo de contraprestaciones y conciliaciones en especie (RM_FMP_53_M). En
esta plantilla se reporta el resultado del cdlculo de las contraprestaciones y de la
reparticion en especie de los hidrocarburos para el Estado y los contratistas

provenientes de los Contratos de produccién compartida.

» Elementos del calculo de contraprestaciones (RM_FMP_54 M). En esta plantilla
se publican las variables utilizadas en el cdlculo de las contraprestaciones de

Contratos de Produccion Compartida.

Los contratistas y las autoridades podran consultar los reportes dentro del SIPAC
siguiendo la ruta: Consultar informacion / FMP / Cdlculo de contraprestaciones:

Produccién Compartida
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Para mayor detalle acerca de las fechas de publicacion de las plantillas del Fondo, el
Fondo pone a disposicién de autoridades y contratistas el calendario del calculo de
contraprestaciones de acuerdo con la modalidad de Contrato que se trate, el cual se
puede consultar siguiendo la ruta: Herramientas, documentos e informacion de apoyo /
Documentacion (Guias, Apéndices, Términos y Condiciones) / Calendario para el cdlculo
de contraprestaciones AAAA /

17.2 Reporte de notificaciones de ajustes por diferencias en los montos de las
Contraprestaciones de los Contratos de Exploracion y Extracciéon de Hidrocarburos
(RML_FMP_59 M)

A partir del cdlculo de enero 2021, el Fondo notifica, a través de esta plantilla, los ajustes
por diferencias en los montos de las contraprestaciones para los Contratos bajo la
modalidad de licencia calculados, la cual se actualiza cada periodo conforme al Calendario
para el cdlculo de contraprestaciones que el Fondo publica anualmente, bajo el evento
marcado como “Notificacidn de diferencias en el pago de Contraprestaciones”. El objetivo
del reporte es el notificar al cierre del dia 17 natural los saldos a favor del contratista.

Los contratistas y las autoridades podran consultar el reporte dentro del SIPAC siguiendo la
ruta: Consultar informacién / FMP / Reportes de ingresos, cdlculo de contraprestaciones y
saldos / Cdlculo de contraprestaciones: Licencia / Notificacion de ajustes por diferencias en
los montos de las contraprestaciones de los contratos de exploracion y extraccion de
hidrocarburos (RML_FMP_59 M)

Consideraciones

e En caso de que el monto especificado en la columna Saldo al cierre del dia 17 natural de
cada contraprestacion del periodo sea negativo (RM59 04, RM59_06, RM59_08), se
entenderd como un ajuste por diferencia en los montos de las contraprestaciones del
Contrato y debera ser pagado dentro de los 5 dia habiles a partir del dia en el que el
Fondo publique la plantilla antes referida en el SIPAC.

e En caso de que el monto especificado en la columna Saldo al cierre del dia 17 natural de
cada contraprestacion del periodo sea positivo (RM59_04, RM59_06, RM59 08), se
entenderd como un saldo a favor del contratista y éste se acreditard a la
contraprestacién correspondiente en los siguientes periodos de céalculo
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17.3 Reporte de Conciliacién de Calculos y Pagos (RM_FMP_51 M)

El SIPAC publica la conciliacion entre los calculos realizados por el Fondo y los pagos que
ejecutan los contratistas a través de la plantilla (RM_FMP_51_M) para cada periodo y
de acuerdo a lo previsto en los contratos de exploracién y extraccién de hidrocarburos.

Esta plantilla esta disponible en el SIPAC: Consultar informacién / FMP / Reportes de
ingresos, cdlculo de contraprestaciones y saldos / Conciliacion de cdlculos y pagos
(RM_FMP_51_M)

La actualizacién de esta plantilla depende de la modalidad de Contrato de que se trate.
Para mayor detalle acerca de las fechas de publicacidn, el Fondo pone a disposicion de
autoridades y contratistas el calendario del cdlculo de contraprestaciones de licencia y
de produccidn compartida, los cuales se pueden consultar en la siguiente ruta:
Herramientas, documentos e informacion de apoyo / Documentacion (Guias, Apéndices,
Términos y Condiciones) / Calendario para el cdlculo de contraprestaciones /

17.4 Reporte de ingresos, calculos y saldos previos a mayo de 2017

Cuota contractual para la fase exploratoria (RM_FMP_01_M)

Esta plantilla muestra los montos calculados por el Fondo por concepto de cuota
exploratoria de los Contratos de produccion compartida, asi como los ingresos
recibidos por este concepto.

Reporte de ingresos del Estado por pago de contraprestaciones FMP — Licencias
(RML_FMP_20_M).

Esta plantilla muestra los montos de las contraprestaciones calculados por el Fondo, asi
como los ingresos recibidos por parte de los contratistas.

Reporte de los elementos del cdlculo de contraprestaciones FMP — Licencias
(RML_FMP_21_M)

La plantilla contiene el reporte de los elementos del calculo de contraprestaciones.
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17.5 Comunicaciones de irregularidades, ajustes por diferencias y certificados de
pago

Con el objetivo de agilizar la comunicacion entre el Fondo, las autoridades y los contratistas,
se cuenta con una herramienta que permite consultar y descargar las comunicaciones del
FMP y otras autoridades, mediante la siguiente ruta: Consultar Informacion / Notificaciones
/ Descarga de notificaciones

En esta herramienta se podran aplicar filtros de busqueda que facilitan la consulta de
documentos y comunicaciones correspondientes a:

e Certificado de pago emitido a favor del contratista;

e Notificacion de ajustes por diferencias que determina el Fondo en los montos de
las contraprestaciones de los Contratos de licencia (vigentes hasta diciembre
2020);

e Notificacidn de irregularidades detectadas por el FMP;

e Documentos emitidos por la SHCP, y;

e Otros avisos.

En esta seccidn las autoridades hacen del conocimiento, a los diversos contratistas, de las
comunicaciones que derivan o se encuentren relacionadas con los contratos para la
exploraciéon y extraccion de hidrocarburos. Para dicho fin, los usuarios pueden acceder a los
documentos (en formato PDF o DOCX) del contrato o los contratos para los que cuenten
con permisos.

Para facil visualizacion, la consulta de notificaciones contempla las siguientes variables:

e Tipo de notificacion. Se refiere a las categorias “Ajustes”, “Avisos”, “Certificados
de pago”, “Irregularidades”, o documentos emitidos por la “SHCP”, segun aplique.

e Contrato. Consiste en el identificador asignado ante el Registro Fiduciario del
Fondo con formato RF-CXXX-XXXX-XXX.

e Descripcion del documento. Este campo proporciona mayor informacion respecto
al archivo.

e Periodo. Corresponde al periodo de calculo en el que se emitié el documento en
cuestion.

e Consideraciones. Permite la identificacion de casos especiales, tales como
documentos aplicables a multiples periodos, irregularidades por mora o cambios
en la metodologia de reporte.

e Documento. Se despliega el icono del tipo de documento para facilitar su
descarga.
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e Fecha de publicacidn. Se refiere a la fecha en la que se cargd la notificacion.

Consulta de documentos de notificaciones

SISTEMA DE INFORMACION PARA LOS PAGOS DE LAS ASIGNACIONES Y CONTRATOS DE HIDROCARBUROS

Notificaciones:

Descripcién del documents
° Periodo Consideraciones

R Documento Fecha de Publicacién
I o

Irregularidades E Netficacién de 2025-12 Mgitiples contratos

2026-02- .
irreqularidades 202512 2026-02-04 18:13:23.033

SHCP RF-C0000-2020-000 202512-RF-C0000-2020-000 2025-12 g 2026-01-30 14:00:07.633
Certificados de pago RF-C0000-2020-000 202512-RF-C0000-2020-000 2025-12 - @ 2026-01-30 13:49:32.3

Certificados de pago RF-CO000-2020-000 202512-RF-C0000-2020-000 2025-12 2026-01-30 13:49:32.22

18. Envio de informacion correspondiente a las asignaciones

18.1 Contexto

La presente seccion hace referencia a las asignaciones vigentes otorgadas a Petrdleos
Mexicanos para realizar trabajos de exploracidon y/o extraccion de hidrocarburos, al
respecto el FMP deberd hacer publica la informacion correspondiente a lo establecido por
el articulo 70, fraccién XXX de la Ley General de Transparencia y Acceso a la Informacién
Plblica basandose en la informaciéon recibida por el SAT. A continuacion, se describen
brevemente los periodos de reporte y las plantillas que se utilizaran para proporcionar de
manera agregada y desagregada por region fiscal, segun aplique, al FMP la informacion
relacionada con la produccidn, ingresos por comercializacion, derechos causados, impuesto
sobre la renta, créditos fiscales, declaracion anual del Derecho por la Utilidad Compartida
(DUC), costos, gastos e inversiones.
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18.2 Registro de la informacion de asignaciones

El SAT debera registrar en el SIPAC la informacidn relativa a distintos elementos asociados
al volumen de la produccién e ingresos por la comercializacién de cada hidrocarburo
(petrdleo, condensados y gas natural), asi como los derechos causados, el impuesto sobre
la renta, créditos fiscales y costos, gastos e inversiones.

v Elllenado de las plantillas estd sujeto a las reglas y condiciones descritas en la lista de
especificaciones (véase seccion 3).
v" A su vez, cada una de las variables contenidas en las plantillas debera cumplir con el

dominio del dato preestablecido. Para conocer mas al respecto, remitase a la seccidn
4.

18.2.1 Sobre el envio de plantillas de las asignaciones

El registro de informacion se realiza a través de plantillas con periodicidad mensual o anual.
Plantillas con informacion mensual:

e Reporte mensual de produccidn, ingresos por comercializacidn, derechos causados,
impuesto sobre la renta, créditos fiscales, costos, gastos e inversiones - Asignaciones.
Plantillas: RMA_SAT 36 M a la RMA_SAT 41 M, agrupadas en el libro
RMA_SAT_00_M.

o El SAT debera registrar la informacién dentro de los primeros 10 dias habiles bancarios
de cada mes.

e La informacion contenida en el libro RMA_SAT 00 M deberd guardar consistencia
interna.

Plantilla con informacion anual:

e Reporte anual de las asignaciones, declaracion anual del DUC - Asignaciones
(RAA_SAT_57_A).

e Deberan registrar la informacién antes de que concluya el mes de abril del afio
siguiente en el que se causd la obligacidn. Por ejemplo, si se trata de informacién
relativa al ejercicio 2022, el registro de la informacion se debera realizar a mas tardar
el Ultimo dia habil de abril del 2023.

Las plantillas antes referidas podran ser descargadas en la siguiente ruta dentro del SIPAC:
Descargar plantillas / SAT (Asignaciones)
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18.2.2 Consideraciones a las plantillas del liboro RMA_SAT _00_M

En las plantillas para el reporte mensual, la informacién asociada a los volumenes de
produccién e ingresos por comercializacion debera presentarse desagregada por cada
hidrocarburo (petréleo, gas natural y condensados), asi como por regién fiscal (areas
terrestres, aguas someras, aguas profundas, paleocanal de Chicontepec y gas natural no
asociado). Una vez cargada la informacién en el sistema, las autoridades podrdn consultar
la informacidn del Asignatario.

v Dada la naturaleza de las operaciones del Asignatario, el reporte de la informacién hace
referencia al periodo causado dos meses previos.

v' Cabe mencionar que la informacién contenida en los reportes mensuales del afio
inmediato anterior podra ser editada hasta los primeros 10 dias habiles del mes de
febrero del afo en curso.

El objetivo de esta modalidad es agilizar la comunicacién del Fondo con las autoridades y
los contratistas a través de la publicacién en el SIPAC, con el fin de hacer valer, en el ambito
de su competencia, los derechos y acciones que, en su caso, correspondan en términos del
documento publicado.
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Apéndice A
Soporte técnico y Requerimientos técnicos generales

A.1 Correo electrénico para soporte técnico

El equipo del FMP encargado de ofrecer soporte técnico se puede contactar a través del
correo institucional sipac@banxico.org.mx. Para una mejor atencién de manera oportuna,
es necesario incluir el identificador del Registro Fiduciario (RF-CXXX-XXXX-XXX) en el campo
‘Asunto’ en caso de pertenecer a un Contrato administrado por el FMP, o en su defecto
incluir la institucidon correspondiente en caso de que se trate de una autoridad (SHCP,
SENER, SAT).

A.2 Software indispensable para el uso del SIPAC

Para perfiles de consulta del sistema se requiere contar con Internet Explorer 10 o superior
y para Google Chrome 40 o superior, instalado en cualquier sistema operativo. Para
usuarios con perfiles que requieren cargar informacién en el SIPAC, es indispensable el uso
del sistema operativo Windows y de Microsoft Excel 2007 o superior para generar archivos
en formato XLSX firmados con certificados digitales.

A.3 El formato XLSX

Los archivos a adjuntar en el sistema deberan ser generados en formato XLSX, el cual es el
formato de Excel a partir de Microsoft Office 2007°®. Es posible crear y leer documentos en
este formato con otras herramientas como Libre Office® y SoftMaker; sin embargo, el
procedimiento de firmado descrito en este documento solo aplica para Microsoft Excel
instalado en el sistema operativo Windows.

A.4 Informacion adicional sobre el Sistema de Linea de Captura

El  vinculo para acceder al sistema de linea de captura es
http://extranet.fmped.org.mx/lineacaptura/. Si se desea obtener mayor informacién sobre
la linea de captura, se puede dirigir a la siguiente direccion de correo electrénico:
operaciones@banxico.org.mx en un horario de 9:00 a 18:00 hora del Centro de México.

73


mailto:sipac@banxico.org.mx
http://extranet.fmped.org.mx/lineacaptura/
mailto:operaciones@banxico.org.mx

. FM P FONDO MEXICANO DEL PETROLEO

para la estabilizacion y el desarrollo

Apéndice B
Ingreso al SIPAC

La siguiente seccidn es una guia para saber cudles son los pasos que se deben de seguir la
primera vez que se hace uso del sistema.

B.1 Acceso

La liga para acceder al SIPAC es: https://extranet.fmped.org.mx/sipac/

Una vez que se accede a la liga, el sistema solicitara tus credenciales de autenticacion. Es
importante mencionar que el proceso de autenticacidon puede variar en funcién de los
siguientes escenarios:

v" Escenario 1. Utilizando un token como elemento de acceso.

Si el usuario no cuenta con su e.firma vigente instalada en el almacenamiento de
certificados del sistema operativo del equipo con el que estd ingresando, el sistema
solicitara la autenticacién mediante su clave de usuario, contraseia y token.

15

Proporcione sus credenciales para
continuar

Usuario
Contrasefia

Token

No cuento con un token

Iniciar sesion

o bien

I @@ Iniciar con dispositivo autenticador I

¢Desea registrar un autenticador?

a) Usuario. Se deber3 escribir el nombre del dominio USUARIO@clientebm.org.mx, en
dénde “USUARIO” se refiere a la clave de usuario asignado por el FMP en
mayusculas.
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IS}

Proporcione sus credenciales para
continuar

Usuario

USUARIO@clientebm.org.mx

b) Contrasefia. Ingresar su contrasefia actual.

e Sieslaprimeravez que se accede a la aplicaciéon, entonces sera necesario introducir
la contrasefia temporal de autenticacién que se le proporciond via correo
electrénico. La cual deberd cambiarse conforme a lo establecido en el Anexo B.2.

e En caso de no recordar la contraseia, sera necesario que se contacte al personal de
soporte técnico del FMP, a través del correo institucional sipac@banxico.org.mx.

c) Token. Se deberd introducir la clave dindmica generada por el dispositivo Token.
Posteriormente se debera presionar el botén de “Iniciar sesidon”.

v Escenario 2. Utilizando la firma electrdnica expedida por el SAT

Si el usuario cuenta con su e.firma vigente instalada en el almacenamiento de certificados
del sistema operativo (Anexo E.7) del equipo con el que estd ingresando, el sistema
procedera de la siguiente manera.

» Paso 1. Seleccion del certificado: Lo primero que solicitard la aplicacion es la
seleccion del certificado correspondiente.

Como se muestra en la siguiente pantalla, el sistema puede detectar mas de un certificado
instalado en el equipo del usuario. En tal caso, cada vez que el usuario acceda al sistema
debera seleccionar con cual certificado desea iniciar la autenticacion.
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Seleccit un certi para la autenti

El sitio auth. banxico.org.micdd3 necesita tus credenciales:

Informacion del certificado Cancelar

Seleccion de opcion de “Cancelar”: en cualquier momento, el usuario podra cancelar la
autenticacion a través del uso de certificado.

Si el usuario selecciona “Cancelar”, el sistema solicitara ingresar el usuario, contrasena y
token.

> Paso 2. Confirmacién de seleccion: Al seleccionar un certificado, el sistema
mostrara una pantalla de confirmacion para validar la eleccién. En caso de que la
eleccidn del certificado sea la correcta, el usuario deberd seleccionar “Permitir” y
continuar en el paso 3.

v Seguridad de Windows X

Credenciales requeridas

;Desea permitir que la aplicacion acceda a su clave privada?

Descripcion de clave: Clave privada de CryptoAP|

»
- )

A\ Rechazo de la seleccién: Si el usuario decide seleccionar "No permitir", el sistema
presentara el siguiente mensaje de advertencia.
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@

Se deneg6 el acceso a auth.banxico.org.mx

Hubo un problema al usar el certificado de inicio de sesion.

Intenta ponerte en contacto con la organizacion.

En tal caso es necesario que el usuario vuelva a ingresar a la liga para acceder al
SIPAC vy repita el paso 1 para seleccionar el certificado correcto o en su caso
seleccione “Cancelar” para ingresar a través de usuario, contrasefa y token.

Paso 3. Una vez que haya permitido el uso de su certificado como elemento de
autenticacion, el sistema presentarad una pantalla en dénde se solicita Unicamente
usuario y contrasefia:

[}

Proporcione sus credenciales para
continuar

Usuario

Contrasefia

Iniciar sesién

o bien

[ @ |Iniciar con dispositivo autenticador |

¢Desea registrar un autenticador?

a) Usuario. Se deberd escribir el nombre del dominio
USUARIO@clientebm.org.mx, en donde “USUARIO” se refiere a la clave de
usuario asignado por el FMP en mayusculas, como se muestra en la siguiente
imagen.
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IS}

Proporcione sus credenciales para
continuar

Usuario

USUARIO@clientebm.org.mx

b) Contrasefa. Ingresar su contrasefia actual (Anexo B.2). Posteriormente se
deberd presionar el botén de “Iniciar sesion”.

e Sieslaprimeravez que se accede a la aplicacién, entonces sera necesario introducir
la contrasefia temporal de autenticacién que se le proporciond via correo
electronico.

e En caso de no recordar la contraseia, sera necesario que se contacte al personal de
soporte técnico del FMP, a través del correo institucional sipac@banxico.org.mx
conforme a lo seiialado en el apéndice A.1.

» Paso 4. En caso de que la seleccion del certificado coincida con el nombre del usuario
con que se intenta ingresar, se permitira el acceso al sistema SIPAC.

El sistema puede negarle el acceso por las siguientes razones:

A\ Incongruencia en la validacion: Si el nombre del usuario con el que se intenta acceder
al SIPAC, no coincide con el nombre del certificado seleccionado, el sistema mostrara
el siguiente mensaje denegando el acceso:

v @ ReguestRejected x B
& (O (M O nhttps//extranet.fmped.org.mx/sipac/login/
The requested URL was rejected. Please consult with your administrator.

Your support ID 1s: 6655483149999731115
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/\ Certificado digital vencido: Cuando un certificado digital expira, deja de ser vélido para

su uso en cualquier operacidon que requiera autenticacion, tal como es el caso del
acceso al sistema SIPAC. Aunque el certificado permanezca instalado en el equipo del
usuario, los navegadores y aplicaciones ya no lo mostraran como una opcién vélida. En
algunos casos, podria aparecer con advertencias como "Certificado invalido" o
"Certificado expirado".

e En tal caso, es necesario que el usuario vuelva a ingresar a la liga para acceder
al SIPAC y repita el paso 1 del presente listado para seleccionar el certificado
correcto o en su caso seleccione “Cancelar” para ingresar a través de usuario,
contrasefia y token.

B.2 Cambio de contrasefia

Al ingresar al sistema por primera vez, sera necesario cambiar la contrasefia temporal que
se le fue asignada siguiendo los siguientes pasos:

>

>

Paso 1. Ingresar a la aplicacion del SIPAC e introducir clave de usuario,
contrasefia y clave generada en el dispositivo Soft Token (véase apéndice A).

Paso 2. Hacer clic en el vinculo “Cambio de contrasefia” en la siguiente ruta:
Herramientas, documentos e informacion de apoyo / Herramientas / FMP / Cambio
de contrasefia

Paso 3. Por razones de seguridad, sera necesario que el usuario se autentique
nuevamente utilizando la clave de usuario (USUARIO@clientebm.org.mx) vy
contrasefia temporal asignada.

I}

Proporcione sus credenciales para
continuar

o

Usuario
USUARIO@clientebm.org.mx

Contrasefia

Iniciar sesion

o bien

I & Iniciar con dispositive autenticador l

¢ Desea regjstrar un autenticador?
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> Paso 4. Hacer clic en el vinculo “cambio de contrasefia”.

» Paso 5. Ingresar la contrasefia actual, la nueva contrasefia y la confirmacion de la
nueva contrasefia.

La nueva contrasefia debera cumplir con los siguientes criterios de seguridad:

e Tener una longitud de 12 a 15 caracteres.
e Contener caracteres de al menos 3 de los siguientes 4 grupos:
o Letras mayusculas (A-2)
o Letras minusculas (a-z)
o Digitos (0-9)
o Alguno de los siguientes simbolos permitidos:
% l@#sSr*

No se permiten letras con acentos, tildes, efes, ni caracteres Unicode
(por ejemplo: 3§, &, 1, 6, u, i, U)

e No debe contener 3 0 mas caracteres consecutivos de la clave del usuario.
e No puede repetirse ninguna de las ultimas 6 contrasefias utilizadas.

Si el cambio de contrasefia fue exitoso se mostrara el siguiente mensaje

Estatus de cambio de contrasefia actual

La contrasefia se cambio exitosamente.

La nueva contrasefia se usara la proxima vez que el servidor le solicite su contrasenia.

Regresar

La contrasefia podra ser modificada en cualquier momento. Como medida de seguridad, el
SIPAC solicitara que la renueve cada seis meses. En caso de no realizar el cambio, el sistema
bloqueara el acceso, para solicitar una nueva contrasefia temporal, se debera mandar un
correo de texto libre a sipac@banxico.org.mx, conforme a lo senalado en el apéndice A.1.

Una vez cambiada la contrasefia, los usuarios con perfil de reporte o superior deberan
cargar el certificado de e.firma personal en el SIPAC antes de enviar informacién. La carga
del certificado puede ser realizada en cualquier momento, no es necesario esperar a tener
gue enviar informacion de manera regular.
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Apéndice C
Acceso al SIPAC Beta

Para facilitar el uso de las herramientas del SIPAC a los usuarios, hemos puesto a disposicién
de los mismos un sistema denominado SIPAC Beta el cual cuenta con las siguientes
caracteristicas:

e laliga para acceder es: https://extranet.fmped.org.mx/sipac-beta/

e Enesteambiente se podran enviar plantillas sin firma electrénica. Permite al usuario
probar el contenido de las mismas antes de firmarlas y enviarlas al ambiente de
SIPAC.

e Las credenciales de acceso son las mismas para ingresar al SIPAC.

e Todainformacién enviada a este ambiente serd eliminada, por lo que la informacién
aqui reflejada no sera considerada oficial para que el contratista cumpla con sus
obligaciones contractuales.

e Para mayor informacién sobre el uso de este ambiente, favor de referirse a los Términos
y Condiciones del SIPAC disponibles dentro del SIPAC.
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Apéndice D
Los Tokens

D.1 Contexto

Los Tokens de seguridad son dispositivos electrédnicos o aplicaciones de software
empleados en conjunto con la clave de usuario y contrasefia para fortalecer el
procedimiento de autenticacion en sistemas informaticos, brindando un factor adicional de
seguridad. Dichos dispositivos generan una secuencia de numeros que el usuario debe
introducir en cada ocasién en la que requiera acceder al sistema.

El nimero generado por el token se verifica mediante técnicas criptograficas por el servidor
de autenticacién para validar que realmente fue generado en ese preciso instante por el
token asignado al usuario identificado; de esta forma, cualquier secuencia de digitos
generada por un token soélo puede ser empleada una vez.

D.2 Uso de los dispositivos Soft Token

Para el acceso al SIPAC serd necesario contar con el Soft Token Banxico, instalado en
cualquier dispositivo movil con sistema informatico igual o superior a Android OS 4.2 0 iOS
8. Adicionalmente, dicho dispositivo debe contar con una configuracion de seguridad que
solicite algin medio de autenticacién para su desbloqueo. Una vez verificado lo anterior,
debera configurar su Soft Token Banxico con la clave de usuario que le fue asignado durante
el proceso de registro. Para ello debera seguir los siguientes pasos:

» Paso 1. Descargar de la tienda de aplicaciones para Android o0 iOS (segun el sistema
operativo del mévil donde se desea instalar el token) la aplicacion de nombre
Seguridad BM.

Descarga de la aplicacién Seguridad BM

9489 943000 342950
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» Paso 2. Una vez descargada e instalada la aplicacion en el dispositivo movil, se
solicitara la lectura del cédigo QR (o digitalizar el nimero de registro) que le fue
enviado al usuario al finalizar el proceso de registro mediante correo electrénico.

Ejemplo de Correo Electrénico con el cédigo QR

Registro de su soft token

Ejecute s aphesesin Bimada Segaridad BM que va debe de estar mitalida en i dispoutive mévil a fin de macaas el regisro

Una vez abserta la aphicacsin, sekeccions la opoidn "Lea cédige QR" v postenormente cologuoe la cdman de s dispositioe

endwil enfrente de satn pantalls

Simo ke fue posible keer 2l codige QR antenor, mgrese o siguients mimero de regitro stihzand o el teclade de su disposstnes
endwil &n el campo cormespondsente

6B4E-9A20-ABBA-0102

Lectura del cédigo QR para el Soft token Banxico

en
instalada en su dispositivo movil a fia de iniciar ¢l registro
caman de su dispoitivo movil enfrente de esta pantaila
n . Cddigo QR
[
-
gistro dtilizando ol tec:ado de su dispositivo movil

69A44EDD-7376-3B13

24 horas para concluir el registro de su token. Una vez transo
Soporte Lnsti

» Paso 3. Se solicitara que elija un nombre para identificar el generador de claves de
dinamicas, el cual es de texto libre. Posteriormente, debera seleccionar la opcién

registrar.
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Asignacion de contraseia de acceso a Soft Token Banxico

Segundad BM

Registro de nueva cuenta de
acceso

Digite la clave de acceso o use ol
Lector QR para capturar un cddigo

oo
&'

Lot GR

Eljo un nombre para la cuenta

» Paso 4. Finalmente, la clave dindmica aparecera en pantalla junto con un
crondmetro indicativo del tiempo restante de dicha clave dindmica

Clave dinamica generada con Soft Token Banxico

Seguridad BM

&)

Mario Banxico

866796

La proxima vez que se requiera generar una clave dindmica, sélo se deberad ingresar a la
aplicacion y automaticamente sera visible la clave dindmica.

D.3 Consideraciones adicionales respecto al dispositivo Soft Token
Es importante recordar que para salir de la aplicacién no se debe usar los iconos con los
signos mas “+” o menos “-” ubicados en la parte superior de la aplicacion, ya que esta accién

podria eliminar la cuenta de tal forma que no permitira el acceso a menos que se solicite
un nuevo Token.

84



m FM P FONDO MEXICANO DEL PETROLEOH

para la estabilizacion y el desarrollo

Para salir de la aplicacidon selecciones la opcidn segln el sistema operativo de su dispositivo
la cual permite ver las aplicaciones usadas mas recientemente, seleccione la aplicacion de
SeguridadBM vy ciérrela deslizando su vista previa fuera de la pantalla.

Para que la aplicacion funcione, en necesario que su dispositivo cuente con un control de
bloqueo, ya sea huella digital, cddigo de acceso o reconocimiento facial.

e En caso de pérdida o cambio de dispositivo mdvil, se deberd mandar un correo a
sipac@banxico.org.mx solicitando un nuevo cédigo QR, conforme a lo sefialado en el
apéndice A.1,posteriormente el Fondo enviara a la direcciéon de correo registrado del
usuario en SIPAC un nuevo cédigo necesario para la configuracion de la aplicacién (Ver

apéndice A).

® Si el usuario presenta problemas para ingresar el Soft Token, a pesar de haber cerrado
la aplicacion de forma adecuada, se deberd solicitar un nuevo cddigo QR siguiendo las
indicaciones referidas en el punto anterior. Adicionalmente, se recomienda borrar el
caché y limpiar los datos de la aplicacion de su dispositivo antes de volver a ingresar a
la aplicacién con el nuevo cédigo QR.
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Apéndice E
La Firma electrénica (e.firma)

E.1 Requerimientos técnicos generales

La e.firma es el nombre que se asigna a los certificados digitales emitidos por el SAT. Un
certificado digital es un documento electrénico el cual puede estar compuesto por uno o
mas archivos, y sirve para proveer un mecanismo estandarizado de identificacion del
usuario u organizacién en la infraestructura web.

Dos de las principales aplicaciones de los certificados digitales son la firma electrénica y el
cifrado de informacidn. El firmado electrénico se emplea para garantizar la integridad de la
informacién y el no repudio. El cifrado de informacion se emplea para brindar
confidencialidad a Ila informacién almacenada o transmitida a través de medios
electrénicos.

Los certificados digitales son emitidos por agencias certificadoras o instituciones de
confianza, y son firmados digitalmente por el emisor para demostrar autenticidad. Dichos
certificados contienen la siguiente informacién, entre otros datos:

e Numero de serie del certificado

e Entidad que emitié el certificado

e Fechainicial y fecha final de validez

e Nombre y correo electrénico del propietario

e Copia de la parte publica del certificado emisor, y en su caso, de todos los
certificados que a su vez avalan el certificado emisor, lo cual recibe el nombre de
ruta de certificacion

e Firma digital del certificado emitida de la entidad que lo genera

Para el caso de la e.firma, el certificado estd compuesto por dos archivos: el primero de
ellos que corresponde a la parte publica del certificado, es un archivo en formato CER; el
segundo es un archivo con extensidn KEY, el cual contiene la parte privada del certificado y
solo se puede acceder y hacer uso de ella si se conoce la contrasefia de la propia llave
privada.

Para firmar documentos de Microsoft Office® digitalmente es necesario convertir el
conjunto de archivos con extension CER y KEY a un archivo en formato PFX, el cual almacena
en un Unico archivo la parte publica y privada del certificado. El procedimiento para efectuar
la conversidén al formato requerido por Windows y para importar el certificado en el sistema
operativo se describe mds adelante en esta seccién.
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E.2 Cémo cargar el certificado de la Firma electrdnica de un usuario

Cargar el certificado en el SIPAC es indispensable para garantizar que toda la informacién y
documentacién enviada al sistema provenga de una empresa registrada y de un usuario con
los privilegios suficientes segun el caso. Este proceso podrd hacerlo una sola vez mientras
el certificado esté vigente.

Para cargar en el SIPAC el certificado de e.firma de un usuario siga los siguientes pasos:

» Paso 1. Ingresar a la aplicacion del SIPAC e introducir clave de usuario, contrasefia 'y
clave generada en el dispositivo Soft Token (véase apéndice A).

» Paso 2. Hacer clic en el vinculo “Registro de firma electrdnica (e.firma)” en la ruta:
Herramientas, documentos e informacion de apoyo / Herramientas / FMP / Registro
de la firma electronica (e.firma)

» Paso 3. Por razones de seguridad, es necesario que se autentique nuevamente
utilizando clave de usuario y contrasefiia.

Por razones de seguridad, serd necesario que el usuario se autentique
nuevamente utilizando la clave de usuario (USUARIO@clientebm.org.mx) y
contrasefia temporal asignada.

15!

Proporcione sus credenciales para
continuar

@

Usuario
USUARIO@clientebm.org.mx

Contrasefia

Iniciar sesion

o bien

’ & Iniciar con dispositivo autenticador I

¢Desea registrar un autenticador?

» Paso 4. Hacer clic en el vinculo Asignacion de certificado y verifique que la clave de
usuario aparezca en la parte superior del cuadro de dialogo.
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<Nombre de usuario>

Debe ingresar con token para poder administrar

Ingreso por token
Asignacién de certificado ( 79|

Cambio de contrasefa :4)

» Paso 5. Hacer clic en el botén examinar y busque la carpeta en donde se localiza el
archivo CER de la e.firma

» Paso 6. Seleccionar el archivo CER de la computadora y oprima el botén Agregar
certificado

Localizacion del archivo de certificado de e.firma
Cambio de certificads 4

Usuafi Nombre de wsuario

Clws | 13245

Archivve da cirtificade abecedariol2345.CER Examinar

Agragar certificada

©

Cartificado Mo asignado

» Paso 7. A continuacién se mostrara un mensaje confirmando la asignacién del
certificado y el estatus certificado cambiara a asignado. Lo cual garantiza que el
certificado de la e.firma ya esta cargado en el SIPAC.

E.3 Como cargar el certificado de la Firma electrénica de la empresa como persona
moral

Cargar el certificado de la empresa como persona moral en el SIPAC es indispensable para
garantizar que toda la informacién y documentacion enviada al sistema provenga de una
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empresa registrada y de un usuario con los privilegios suficientes segun el caso. Ademas,
segln los protocolos de seguridad que se disefiaron para la asignacion del certificado de la
empresa, sélo el administrador de usuarios posee las credenciales de autenticacion de la
empresa como persona moral en el SIPAC. Por esa razon, la asignacién de dicho certificado
es responsabilidad del administrador de usuarios.

Cabe mencionar que los lineamientos que a continuacion se describen son aplicables para
aquellos casos en los que se registra el certificado con perfil de empresa por primera vez,
asi como si se desea registrar un nuevo certificado derivado del proceso de renovacion de
e.firma ante el Servicio de Administracidn Tributaria.

Para cargar en el SIPAC el certificado de e.firma de una empresa como persona moral siga
los siguientes pasos:

» Paso 1 Ingresar a la aplicacién del SIPAC introduciendo la clave de usuario,
contrasefia y clave generada en el dispositivo Soft Token del perfil de la empresa

(véase apéndice A).
» Paso 2 Hacer clic en el vinculo “Registro de firma electrdnica (e.firma)” en la ruta:

Herramientas, documentos e informacion de apoyo / Herramientas / FMP / Registro
de la firma electronica (e.firma)

» Paso 3. Por razones de seguridad, es necesario que se autentique nuevamente
utilizando la clave de usuario y contrasefia de la empresa como persona moral.

Por razones de seguridad, serd necesario que el usuario se autentique
nuevamente utilizando la clave de usuario (USUARIO@clientebm.org.mx) y
contrasefia temporal asignada.

15}

Proporcione sus credenciales para
continuar

o

Usuario
USUARIO@clientebm.org.mx

Contrasefa

Iniciar sesién

o bien

’ & Iniciar con dispositivo autenticador I

¢ Desea registrar un autenticador?
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» Paso 4. Hacer clic en el vinculo asignacién de certificado y verifique que el nombre
de la empresa aparezca en la parte superior del cuadro de dialogo.

Asignacion de certificado de la empresa

» <Nombre de la empresa>

Debe ingresar con token para poder administrar

Ingreso por token

Asignacion de certificado ‘

Cambio de contrasefia N @

» Paso 5. Hacer clic en el botén examinar y busque la carpeta en donde se localiza el
archivo CER de la e.firma de la empresa.

» Paso 6. Seleccionar el archivo CER de la computadora y oprima el botén agregar
certificado.

Localizacidn del archivo de certificado de e.firma de la empresa

Cambio de certificsds =

Usuafia Nombre de usuario

Clawe | 13245

Archivg di oertificada abecedariol2345.CER Examinar

Agragar certificada

©

Cartificado Mo asignado

» Paso 7. A continuacién se mostrara un mensaje confirmando la asignacién del
certificado y el estatus certificado cambiara a asignado.
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E.4 Asociacion de la firma electrénica del perfil de empresa para un contrato
adicional que pertenezca a la misma razon social.

El siguiente apartado aplica exclusivamente a aquellos administradores de usuarios que
hayan registrado previamente el certificado de e.firma de la empresa en el SIPAC haciendo
referencia a un primer Contrato, y requieran asociar la firma electrénica a uno o mas
contratos adicionales_que pertenezcan a la misma razén social.

Asimismo, el proceso que se describe a continuacién deberd realizarse por Unica ocasién
cuando se adquieran nuevas responsabilidades sobre un Contrato, por lo que no serd
necesario volver a realizar esta gestidn en caso de que la e.firma sea renovada ante el SAT.

» Paso 1. Ingresar a la aplicacion del SIPAC e introducir clave de usuario, contrasenay
clave generada en el dispositivo Soft Token (véase apéndice B).

» Paso 2. Descargar y llenar la “Solicitud de asociacion de certificados para perfil de
empresa” la cual se encuentra en la siguiente ruta: Herramientas, documentos e
informacion de apoyo / Herramientas / FMP / Solicitud para asociar la firma digital
de una empresa a mds de un contrato de asociacion de certificados para perfil de
empresa

» Paso 3. Una vez que se llene correctamente la plantilla y firmada por el
administrador de usuarios, se deberda de mandar al correo institucional
sipac@banxico.org.mx, solicitando la firma electrénica de la empresa para los
Contratos que se tengan asignados.

» Paso 4. Una vez realizada la asociacion de la firma electrénica de la empresa a los
Contratos solicitados procederda a notificarle al administrador de usurarios via
correo electrénico que la solicitud se encuentra atendida.

E.5 Como firmar un archivo de Microsoft Office® con una Firma electrénica

Para poder enviar un archivo firmado es indispensable que tanto la e.firma del usuario como
la e.firma de la persona moral estén vigentes y previamente registradas en el SIPAC como
se describid en secciones anteriores.

Si se desea incluir la firma de la persona moral, el usuario que posee la firma electrdnica
también debera seguir los mismos pasos. Microsoft Office® permite agregar varias firmas al
mismo documento.
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Asimismo, es necesario tener a la mano la siguiente informacién de la persona que firma el
archivo:

v El archivo con formato KEY expedido por el SAT.
v El archivo con formato CER expedido por el SAT.
v' la contrasefia de seguridad de la llave privada.

Antes de realizar la firma de un archivo es indispensable convertir el certificado CER a un
certificado con formato PFX. Después, se debera importar el certificado en el almacén de
certificados de Windows. A continuacién, se describen los pasos para cada uno de estos
procesos.

E.6 Convertir certificado a formato PFX

Antes de proceder a firmar un archivo, es indispensable convertir el certificado en un
archivo con formato PFX. Esta conversién se debe realizar una sola vez. Para ello siga los
siguientes pasos:

» Paso 1. Acceder a la siguiente direccién de internet:
https://www.banxico.org.mx/CryptoApplet2/pfx.html

» Paso 2. Se abrird un cuadro de didlogo de Java. A continuacion, dar clic en “Ejecutar”.

Convertir certificado a PFX

BANCO=MEXICO

Firmar archivo Verificar firmas Convertir a PFX

Convertir certificado y llave privada al formato Personal Information Exchange (PFX)

Faver de dar clic en el boton cusndo sparezca ls ventsna Advertencis-Seguridad

- Si selecsiond I opcidn cancelar cierre el explorador.

+ D& un primer clic para activar el botdn y un segunda pars iniciar s operacién.

Regresar

x
éDesea ejecutar esta aplicacion?
(( - Publicador: Banco de Mexica
—_— Ubicacién:  https://www.banxico.org.mx
Esta aplicacion se ejecutara con acceso no restringide y puede poner en peligro su computadora y
su informacién personal. Ejecute esta aplicacidn sélo si confia en la ubicacién v el publicador que
aparecen anteriormente.
[] Mo volver & mostrar esto otra vez para aplicaciones del publicador y ubicacién anteriores
g Mas informacion Cancelar
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> Paso 3. Hacer clic en el botdn Convertir a Formato PFX. Se abrird una nueva ventana
como la que se muestra a continuacion:

Contrasena de certificado en PFX

15}

BANCO@ MEXICO*

Convertir a PFX

Convertir certificado y llave privada al formato Personal Information Exchange (PFX)

Por favor seleccione el archivo de certificado (.cer / .crt)

Elegir archive | No se eligid ningdn archivo

Por faver seleccione el archivo de llave privada (.cve [ .pem / key)

Elegir archivo | Mo se eligié ningdn archive

Ingrese la frase de seguridad de la llave privada:

Ingrese la frase de seguridad para el archivo PFX:

Regresar

» Paso 4. Seleccionar el archivo CER y KEY de la e.firma.
» Paso 5. Después, introducir la contrasefia de seguridad de la llave privada.

» Paso 6. Introducir una contrasefia personalizada para el archivo PFX que se va a
crear.

La contraseia debe ser de minimo 8 digitos y debe contener letras, nimero y caracteres
especiales. Se reconocen por separado las mayusculas de las minusculas.

Silainformacidén ingresada es correcta, se mostrara un mensaje para notificar que el archivo
PFX se puede descargar al dar clic en el botdn “Descargar PFX”.
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5}

BANCO#: MEXICO®

Convertir a PFX

Convertir certificado y llave privada al formato Personal Information Exchange (PFX)

Para descargar el archivo PFX, favor de dar clic en el boton Descargar PFX.

| Descargar PFX |

Regresar

e Se recomienda guardar el archivo en la misma direccidon donde se tiene guardado el
certificado en formato CER.

E.7 Importar el certificado al almacén de certificados de Windows

La importacion del certificado al almacén de Windows puede hacerse de manera
permanente o de manera temporal. A continuacion, se describen ambos procesos, asi como
las ventajas y desventajas de cada tipo de importacién. Queda bajo responsabilidad del
usuario elegir aquella que mas convenga.

E.7.1 Importar el certificado permanentemente

La principal ventaja de importar el certificado de manera permanente es la comodidad del
usuario ya que, una vez importado, siempre podra firmar archivos sin necesidad de
importarlo nuevamente. Cabe sefialar que no se recomienda este tipo de importacién
cuando varios usuarios tienen acceso a la misma sesién ya que cualquier usuario podria usar
el certificado importado para firmar archivos.

Para instalar el certificado de manera permanente es necesario seguir los siguientes pasos:

» Paso 1. Una vez convertido el certificado al formato PFX, hacer doble clic sobre el
mismo archivo. Automaticamente se abrira el asistente para importacion de
certificados.

. i uari u ubicacié 4 i
> Paso 2. Seleccione “Usuario actual” en la ubicacién del almacén osteriormente
presione el botdn “Siguiente”
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£ Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente |o ayuda a copiar certificados, listas de certificados de confianza y listas
de revocacion de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificaddn, es una confirmadidn de su
identidad y contiene informacién que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el &rea del sistema donde se
quardan los certificados.

Ubicacién del almacén
© Usuario actual

() Equipo local

Haga dic en Siguiente para continuar,

» Paso 3. A continuacion, hacer clic en “examinar” y seleccione la direccién del archivo
PFX que desea importar y dé clic en el botén “Siguiente”

4 £# Asistente paraimportar certificados

Archivo para impartar

Especifique el archivo que desea importar.

Mombre de archiva:
F:\Certificado Digital\gaae0000000.pfx EXaminar...

Mota. Se puede almacenar més de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacdidn personal: PKCS #12 ( PFX,.P13)
Estandar de sintawis de cifrado de mensajes: certificados PKCS #7 (.P7B)

Almacén de certificados serializados de Microsoft ((55T)

>

» Paso 4. Después, en la seccion contrasefia, deberd introducir la contrasena de la
clave privada del certificado y oprimir el botdn “Siguiente”
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& ¥ psistente para importar certificados

Proteccién de clave privada
Para mantener |a seguridad, |a dave privada se protege con una contrasefia.

Escribe |a contrasefia para la dave privada,

[C) Mostrar contrasefia

Opdiones de importacidn:

("] Habilitar proteccién segura de dave privada. Si habiitas esta opcion, se te
avisara cada vez gue una aplicadon use |a dave privada,

[ Marcar esta dave como exportable. Esto te permitira hacer una copia de
sequridad de las dlaves o transportarlas en otro momento.

() Proteger la dave privada mediante sequridad basada en virtualizacién (no
exportable)

@ Induir todas las propiedades extendidas.

» Paso 5. Elegir la opcidn “Seleccionar automaticamente el almacén de certificados
segun el tipo de certificado”

4 4* Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

‘Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacidn para el certificado.

Seleccionar automaticamente el aimacén de certificados segin el tipo de
o
certificado

() Colocar todos los certificados en el siguiente almacén

Examinar...

» Paso 6. Presionar el botdn “Siguiente”

> Paso 7. Para terminar, hacer clic en el botdn “Finalizar”
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€ ¢ Asistente para importar certificados

Finalizacion del Asistente para importar certificados

Se importard el certificado después de hacer dic en Finalizar.

Espedificd la siguiente configuracién:

Almacén de certificados seleccionado Determinado de forma automética por el asistente
Contenido PFEX

Mombre de archivo F\Certificado Digital\gaae000000.pfx

Finalizar Cancelar

Si la importacién del certificado se realizd de manera exitosa se mostrara el mensaje
siguiente:

Asistente para importar certificados x

o La importacian se completd correctamente.

E.7.2 Importar el certificado temporalmente

La ventaja de importar el certificado de manera temporal es la seguridad de que ningun
otro usuario con quien se comparta una cuenta podra utilizar el certificado para firmar
archivos. Sin embargo, cada vez que se desee firmar un archivo serd necesario seguir los
pasos descritos en esta seccion.

En primer lugar, es necesario descargar el instalador de certificados. Este instalador es un
programa que permite instalar y desinstalar el certificado del ordenador de manera sencilla.
A continuacion, se enlistan los pasos que se deben seguir:

» Paso 1. Acceder a la siguiente direccidn de internet:
https://www.banxico.org.mx/sistema-financiero/certificados-digitales-consul.html

97


https://www.banxico.org.mx/sistema-financiero/certificados-digitales-consul.html

FON DO MEXICANO DEL PETROLEO

para la estabilizacion y el desarrollo

E-MP

> Paso 2. Hacer clic en el enlace “Instalador de certificados”

# ®Contacto B Transparencia  MEngish  Q Buscar

Aniversario de la

’\Ul()ll()lllld

del Banco de M

Instalacion de certificados digitales

Para instatarbos certifcados digitaes, sigs los sjuientes pasos

1 Para oto,

nstasdor de certficdos

2 archive “stce 2ip"

3 G oo p12)

5. Siga las indcaciones del instalscr

A
JUNTA DE GOBIERNO DOMICILIO LEGAL SIGANOS APPS MOVILES
Mienntios de 1 Junla de Gotiermo 9 Averida s de Mayo 2, Colonia Kl sancodemiico 0 Banico o gl
Estruchura, funcionse y responssbiidadss  CEniro, Cédigo postal 06000, B Baruico Ecuca 0 Bitetestix

Delegacson Cusuntémoe, Cudd de

CONTRATACIONES

Gontratacionns pibicas
Empico y senioia secial

Mésico, Mixico

SALVEDAD

W Banco de Mésico
W EmsiénBamic
W Baico Educa

0 Canie de elactino
0 Ectadisticas Baraico
0 UsiCajeros Bamica

B9 Banco de Méxco
D Banco de Miico

Saivedad al uso de esta pigina
PREGUNTAS FRECUENTES

Pregurtas

» Paso 3. Automaticamente se descargara un archivo en formato .Zip, una vez
guardado, se recomienda extraer el contenido en una carpeta de facil acceso.

Localizacion del instalador de certificados

J > Esteequipo > A20675 (\\BMUSUARIOS\EMP_BANXICO) (F) > Certificado Temporal > Instalador de certificados

m T Ordenar = Ver ~ .-

Mombre - Fecha de modificacisn  Tipo Tamafio
5l arccer Certificado de seg.. 1K
53] archanxico.cer Certificado de seg.. 2KB
5] arcMew.cer Certificado de seg.. 2Ke
Certificados.exe Aplicacién 626 KB
53] Entidadintermedial.crt Certificado de seg.. 2KB
53] Entidadintermedia2.cer Certificado de seg.. 2KB
5] Entidadintermedia3.cer Certificado de seg.. 2Ke
5] Entidadintermediad.cer Certificado de seg... 2ke
53] EntidadintermediaS.crt Centificado de seg. 2KB
53] Entidadintermedia6.cer Certificado de seg.. 2KB
5] Entidadintermedia.cer Certificado de seg.. 2Ke
5] Entidadintermedia8.cer Certificado de seg... 2ke
53] Entidadintermediad.cer Centificado de seg. 3K
53] EntidadintermedialO.cer Certificado de seg.. 2KB
[5;) Entidadintermedial.cer Certificado de seg.. 2ke
5] Entidadintermedial2.cer Certificado de seg... 2ke
5] Entidadintermedial3.cer Certificado de seg... 1Ke
53] Entidadintermediald.cer Certificado de seg.. 2KB
[55) Entidadintermedial.cer Certificado de seg.. 2ke
5] Entidadintermedial6.cer Certificado de seg.. 2Ke
[55] Entidadintermedial7.cer Certificado de seg... 2Ke
53] Entidadintermediald.cer 22/11/201102:45 p. . Certificado de seg... 2KB
53] Entidadintermedial9.cer Certificado de seg.. 2KB
5] Entidadintermedia20.cer Certificado de seg.. 2Ke
5] Entidadintermedia2t.cer Certificado de seg... 2ke
53] Entidadintermedia22. cer Centificado de s 2KB
53] Entidadintermedia23.cer Certificado de 2KB
5] Entidadintermedia24.cer Certificado de s 2Ke
5] Entidadintermedia2s.cer Certificado de s 2ke
5] vsroot.cer Certificado de 2KB
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> Paso 4. Guardar el archivo PFX en la misma localizacion del instalador

F » Esteequipo » A20675 (\\BMUSUARIOS\EMP_BANXICO) (F) > Certificado Temporal > Instalador de certificados

B B W Tl Ordenar = Ver
Nombre : Tam,

Ll arc.cer Kb
[l arcbanxico.cer 2KB
5] archlew.cer 16/03/2011 03:01 p. m. g. 2KB
[ Centificados.exe 6 KB
[55J Entidadintermedial crt K
5] Entidedintermedia2. cer KB
53] Entidadintermedia3.cer KB
[ Entidadintermediad.cer KB
53] Entidadintermedie5.crt 2KB
L] Entidadintermediab.cer KB
LZ5J Entidadintermedia?.cer KB
[ EntidadintermediaB.cer 2KB
53] Entidadintermediad.cer 3KB
3] EntidadintermedialO.cer ]
[5J Entidadintermediall.cer ]
L] Entidadintermedial eer KB
5] Entidadintermediall.cer KB
[ Entidadintermediald.cer KB
[55] Entidedintermedia15.cer KB
55 Entidadintermedialf.cer KB
L5J Entidadintermedial7.cer (]
[l Entidadintermedialf.cer 2KB
53] Entidadintermedia1d.cer KB
L] EntidadintermediaZC.cer KB
5] EntidadintermediaZl.cer ) KB
L] Entidadimermedia?.cer KB
[55] EntidadintermediaZ3.cer KB
[ Entidadintermedia24.cer KB
(53] Entidadintermedia25.cer KB
55 vsroat.cer 03/01/201406:00 p. m.  Cestificado de seg... 2k

2 gaaeD0000.pfx N 12022006 12:03p. m.  Intercambio de inf... 4KB

» Paso 5. Hacer doble clic en el archivo de nombre certificados.exe. Se abrird una
ventana de advertencia como la que se muestra a continuacién. Finalmente, haga
clic en “Aceptar”.

Instaladeor de certificados *

Su certificado personal va a registrarse en esta computadora

Aceptar I Cancelar |

» Paso 6. En la ventana que se muestra, utilizar el mouse para ingresar la contrasefia
registrada al momento de crear el archivo PFX y al finalizar hacer clic en “OK”".
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Instalador de certificados

Ingrese la frase de sequridad del archivo

6 4 3 1 7 0 9
5 2 8
A u E I 0 |
Y R W T C F p !
H N K L i M G
5 ® J B ¥ 0 z
D
esp i . ? _ & @
% i ! * 5 #
CAPS < 0K

Frase de seguridad:

» Paso 7. Sila contrasefa es correcta, en la pantalla se mostrara el siguiente mensaje.

Instalador de certificados

| Certificado registrado exitosamente.

» Paso 8. Una ventana semitransparente con la leyenda “Su certificado personal ha
sido cargado en esta computadora”. Esta sera visible a fin de recordar que al finalizar
el firmado de archivos, se debera remover el certificado de la computadora. En caso
de no hacerlo, cualquier persona que acceda a la computadora en la misma cuenta
de usuario podria generar documentos firmados con el certificado previamente

cargado.

Instalador de certificados

Su certificado personal ha sido cargado en esta computadora

De clic en esta ventana para removerlo
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E.8 Como proteger un documento con la firma digital

Una vez que el certificado PFX haya sido importado en el almacén de certificados de
Windows, se podra proceder con la firma digital de archivos de Microsoft Office®. Para ello,
es necesario seguir los siguientes pasos:

» Paso 1. Abrir el archivo XLSX que se desea firmar y haga clic en la pestafia “Archivo”.

» Paso 2. A continuacion seleccionar la pestafa Informacion.

» Paso 3. Después hacer clic en el icono “Proteger libro”.

©

Informacién
Nuevo

Abrir

Guardar
Guardar como

Zip and Share
(WinZip

Express)

Imprimir

Comparti

Exportar

Cerrar

Cuenta

Opciones

Informacion

Proteger libro

Controle el tipo de cambios que los demés pueden hacer en este libro.

Proteger

libro -

,j Inspeccionar libro

h = Antes de publicar este archivo, tenga en cuenta que contiene:

Comprobar si hay Propiedades del documento, nombre del autory ruta de acceso absoluta
problemas -

—‘j Versiones
Q ™ Mo existen versiones anteriores de este archive,

Administrar
versiones ~

1}
Opciones de vista
de exploradar

Opciones de vista de explorador

Elija qué pueden ver los usuarios cuando este libro se vea en la Web.

» Paso 4. En la lista de opciones que se despliega, hacer clic en “agregar una firma
digital”. En ese momento se abrird una ventana que se debe llenar para concluir el

firmado.

101



. FM P FONDO MEXICANO DEL PETROLEO

para la estabilizacion y el desarrollo

©

Informacion

Nuevo
Proteger libro

Abrir Controle el tipo de cambios que los demés pueden hacer en este libra.

Guardar

- Marcar como final
uardar como
8 Haga sabera los lectores que el libro es

final y conviértalo en solo lectura.

Zip and Share
(WinZip

Cifrar con contraseiia tenga en cuenta que contiene:

Express) S¢ necesita una contrasefia para abrir ¢l t0, nombre del autary ruta de acceso absoluta
libro.
Imprimir Proteger hoja actual
Controla qué tipos de cambios pueden
@ hacer los demés usuarios en la hoja actual.
Compartir
Proteger gstructura del libro iores de este archive.
Expartar Evita cambios no deseados en la
estructura del libre, come agregar hojas.
Cerrar Restringir el acceso
-] Goncede acceso a as personas pero quita >
.
explorador
Cuenta D Agregar una firma digital f cuando este libro se vea en la Web.
£ Asequre 2 integridad del libro agregando
G una firma digital invisible.
peiones ]

» Paso 5. En la seccién “Tipo de compromiso”, seleccionar “Cred este documento”
trata de un usuario con perfil de reporte, o “Cred y aprobd este documento” si se
trata de un usuario con perfil de validacion.

e R e

o Obtener informacion adicional sobre 1o que esta firmando...

Va a agregar una firma digital a este documento. Esta firma no sera visible en el contenido de
dicho documento.

Tipo de compromiso:

Creo y aprobo este documento E
Razon para firmar este documento:

Ejemplificar firmado digital de archivos de Office|

Para incluir informacién sobre el firmante, haga clic en el botén de detalles.

Firmar como:  <nombre del usuario> Cambiar...
Emitido por:  A.C. del Servicio de Administracion Tributaria

[ Eirmar ] L Cancelar J

» Paso 6. Finalmente, no debe olvidar verificar el nombre de la persona que estd
firmando el documento.

» Paso 7. Haga clic en “Firmar”. Se desplegara el siguiente mensaje de confirmacion,
dé clic en Aceptar.
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il N
Confirmacién de la firma @

——

Su firma se ha agregado correctamente al documenta,
5i se cambia el documento, la firma dejard de ser valida.

Dﬂo volver a mostrar este mensaje

» Paso 8. Una vez firmado el documento, hacer clic en cualquier parte de la ventanay
el certificado se removera de la computadora.

e Recuerde que, una vez firmado el archivo, no se podrdan hacer ningun tipo de
modificacion, de lo contrario se eliminara la firma digital del archivo y tendra que ser
firmado nuevamente.

e Es posible agregar multiples firmas provenientes de diferentes certificados digitales a
documentos de Microsoft Office® mediante el mismo procedimiento descrito
anteriormente.

e Sj el archivo no cuenta con las firmas electrdnicas requeridas, el SIPAC notificard al
usuario que el archivo debe contar con firmas por lo que debera volver a cargarse.

e Es muy importante verificar si el certificado esta vigente, tanto como el de los usuarios
y el de la empresa moral, de lo contrario si el certificado esta revocado el SIPAC no
recibird la plantilla.
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Apéndice F
Requerimientos técnicos para el envio de archivos firmados

Cualquier plantilla que se desee cargar en el SIPAC debera cumplir con las siguientes
caracteristicas:

e Debera estar en formato XLSX.

e Debera poseer la firma digital del usuario generada a través de Microsoft Office®.

e En caso de tratarse de informacidn proveniente de algun contratista, deberd poseer
la firma digital de la empresa. En caso de tratarse de un consorcio, la e.firma de la
persona moral deberd corresponder a la de la empresa designada como operadora
del consorcio.

e Los certificados digitales con los que se firme el archivo deberan ser emitidos por el
SAT, y deberdn estar vigentes y no haber sido revocados en el momento de envio de
la plantilla.
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Apéndice G
Qué hacer en caso de recibir una notificaciéon de error en la carga
de informacion

Cada vez que se envia informacién a través del sistema, el usuario recibe un correo
electronico con el resultado de la validacion de la estructura general y del contenido de la
plantilla. El dictamen general de dicho correo puede ser alguno de los siguientes tipos:

1. “El archivo fue procesado exitosamente”: En este caso la informacidon que se
registrar cumple con los médulos de validacidn, por lo cual es recibida por el SIPAC.

2. “Ocurrid un error al procesar el archivo”: En este caso la informacién que se desea
registrar en el SIPAC no cumple con algin mdédulo de validacién, debido a la
estructura de la plantilla o su contenido, por lo cual el sistema rechaza el envio de
la informacion.

En la siguiente seccidon se explican los médulos generales de validacién con los que cuenta
el SIPAC.

G.1 El proceso de validacién

Para que una plantilla sea recibida por el SIPAC debe cumplir exitosamente con todas las
especificaciones descritas en esta Guia; mismos que siguen las siguientes caracteristicas.

e El SIPAC revisa un grupo de requerimientos con caracteristicas especificas. Por
ejemplo, la validacién de la firma electrdnica.

e Las validaciones siguen un orden. En consecuencia, si la plantilla no cumple con la
primera validacion sera rechazada por el SIPAC, incluso antes de revisar las
validaciones restantes.

e Sjse detecta alguna discrepancia en el llenado, el SIPAC envia un mensaje con los
errores detectados. Por lo tanto, el hecho de corregir los errores mencionados en
el correo no implica que en el siguiente envio la plantilla sea procesada
exitosamente ya que sera validada para la siguiente lista de especificaciones.

e Cuando se recibe el correo con un archivo procesado exitosamente, quiere decir
gue la plantilla cumplié con los requisitos de todas las validaciones.

A continuacién, se muestran algunas de las validaciones existentes en el SIPAC.

e Firma electrdnica. Se verifica que la plantilla se envie firmada electronicamente con
el certificado del usuario con el perfil requerido y en su caso, con el certificado de
la empresa.
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e Estructura general de la plantilla. Se valida que la plantilla no haya sido alterada al
momento de ser enviada. Por ejemplo, se verifica que los avisos de privacidad no
hayan sido alterados o que el nombre de la hoja que contiene la informacién no
haya sido cambiado. También se verifica que no se envien plantillas sin informacién.

e Registros duplicados. Aqui se verifica que la informacion contenida dentro de la
plantilla no se duplique siguiendo las especificaciones particulares de cada plantilla
(véase seccion 3). De igual manera, se verifica que la informacidn que se pretende
registrar no haya sido registrada previamente en el SIPAC.

e Dominio de los datos en la plantilla. Se revisa que cada uno de los datos en la
plantilla cumpla con el dominio requerido segun lo establecido en el diccionario
global de datos (véase seccion 4). Por ejemplo, la plantilla se rechaza si se manda un
dato con tres decimales cuando en el diccionario de datos se especifica que sdélo se
admiten dos decimales.

e Vigencia del presupuesto. En el caso de las plantillas de costos, gastos e inversiones,
se verifica que el Contrato especificado tenga un presupuesto aprobado y vigente
por la SENER.

e Documentos referenciados. Cuando la carga requiera informacién registrada
previamente en el sistema, se verifica que todos los documentos mencionados en la
plantilla hayan sido previamente cargados. En caso de que se carguen mas
documentos de los mencionados en la plantilla, el SIPAC enviara un correo
informando de los documentos que no fueron referenciados.

e De correspondencia en la informacion. EI SIPAC corrobora que, en las plantillas que
aplica, la informacion contenida en una plantilla sea consistente con la informacion
contenida en otras plantillas del mismo libro de Excel. Por ejemplo, en el registro
de costos, gastos e inversiones, se comprueba que los documentos sean
debidamente identificados en cada plantilla del archivo.

G.2 Documento “Preguntas frecuentes”

Para mayor informacién sobre el ingreso al sistema, carga de informacion y validaciones
con las que cuenta el SIPAC, se pone a disposicidn el documento “Preguntas frecuentes”, el
cual atiende las dudas mas comunes de los usuarios del SIPAC.

Este se encuentra dentro del SIPAC en la ruta: Herramientas, documentos e informacion de
apoyo / Documentacion (Guias, Apéndices, Términos y Condiciones) / Uso del SIPAC /
Preguntas Frecuentes.

Si su duda no se encuentra en este documento, favor de dirigirla al correo institucional
sipac@banxico.org.mx en dias habiles bancarios, en un horario de 9:00 a 18:00 hora de la
Ciudad de México.
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Apéndice H
Generacion de cadenas hash para archivos comprobatorios de
costos, gastos e inversiones en el SIPAC

H.1 Introducciéon

Una funcién hash es un algoritmo matemadtico que condensa datos en una cadena de
dimension fija. Cuando se aplica una funcién de este tipo a un archivo digital, como un
documento pdf o una imagen jpg, el resultado siempre sera la misma cadena. Si se cambia
el contenido del archivo, la cadena resultante cambiara.

El resultado de una funcidn hash puede describirse como una huella digital que identifica
Unicamente a un archivo digital. Dos archivos con diferente contenido siempre generaran
cadenas hash diferentes, y dos archivos idénticos generaran el mismo hash. Otra propiedad
de las funciones hash es que a partir de la cadena resultante no es posible obtener el archivo
o texto original.

H.2 Uso de cadenas hash en el SIPAC

A partir del reporte de febrero de 2018 de costos, gastos e inversiones (correspondientes al
periodo de enero de 2018), los documentos probatorios asociados como facturas vy
comprobantes de pago que se carguen en el SIPAC, deberdn identificarse mediante una
cadena hash (cadena generada por una funcion hash). Dicha cadena deberd incorporarse
en el registro que identifica a cada documento probatorio dentro de las plantillas de
metadatos de los costos, gastos e inversiones.

Esto permitira asegurar a los contratistas y autoridades que cada documento probatorio
cargado en el SIPAC preserva su integridad, y en caso de duda se podra generar nuevamente
la cadena hash y compararla con la cadena que el usuario registré en la plantilla firmada
digitalmente mediante el uso de su e.firma.

En tanto el Fondo no emita una disposicion diferente, el algoritmo que se emplee para
generar estas cadenas deberd ser el algoritmo SHA-256. Dicho algoritmo es ampliamente
usado en diversas aplicaciones informaticas, ya que es considerado actualmente uno de los
mas seguros para tales efectos.

Si bien dichas cadenas se pueden generar mediante diversos mecanismos, se debe cuidar
que el formato se apegue al requerido por el SIPAC, el cual corresponde al formato
hexadecimal empleando letras mayusculas (HEX).
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A manera de ejemplo, en la siguiente tabla se muestran algunos archivos y su
correspondiente hash usando el algoritmo SHA-256.

Archivo Hash SHA-256

W:ting 3 D62687839DD0OCB610F33498ED5B5255BCFOC7C7579F9C0OE018203
1EC19ACB22F

Software

Requirements.pdf

X

19A9F02D8CDF1455F254C5C30736C02DBOBE4F8329C1476163

Lista de contratos

registrados D1CFCF33634B77
FMP.pdf
v l A1157728E4AA7DD93704146013B1ES8O05A5DE7413A94227CEAB
SheetList.txt C3402359FDDAC1

H.3 Generacién de cadenas hash

A continuacién, se muestran alternativas para que los usuarios del SIPAC puedan generar
las cadenas hash de los documentos probatorios de costos, gatos e inversiones que se
cargaran en el sistema:

1.

Como parte del mensaje de confirmacion de recepcion. Cuando se cargan documentos
comprimidos en un archivo Zip, se envia un correo electrénico al usuario indicando el
nombre de los archivos que se recibieron exitosamente. A partir de febrero de 2018,
dicho correo de confirmacidn incluird la cadena hash correspondiente a cada archivo
cargado correctamente.

Para aquellos archivos que se cargan individualmente en formato pdf o xm/, el SIPAC
envia inmediatamente un mensaje de confirmacién dentro del mismo sistema. A partir
de febrero de la fecha citada, dicho mensaje incluirad la cadena hash correspondiente al
archivo recibido.

Consulta en el sistema. El SIPAC actualmente permite la consulta de los nombres de los
documentos relativos a costos, gastos e inversiones cargados para cada periodo y
Contrato. Se agregard en dicha consulta una columna con la cadena hash
correspondiente a cada elemento.
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3. Programacion del algoritmo. Esta alternativa consiste es generar cadenas hash a través
de un programa de coémputo que puede ser implementado en cualquier lenguaje o
plataforma de desarrollo. Para el caso de los lenguajes de programacion mas comunes
en la industria, como Java o .NET, existen bibliotecas nativas que ofrecen la posibilidad
de generarlos con el algoritmo especificado con pocas lineas de cddigo (Ver el anexo de
este documento).

4. Servicios en la web. Finalmente, también existe una cuarta opcién que consiste en
emplear alguno de los sitios web que ofrecen el servicio de generacion de cadenas hash.
Para esto hay que cargar el archivo en el sitio web, el cual devuelve el hash
correspondiente. El empleo de esta alternativa es responsabilidad del usuario con
respecto a los riesgos asociados a la confidencialidad de la informacién enviada.

En cualquier caso, el SIPAC validara que el identificador hash registrado por el
contratista sea idéntico al calculado por el sistema al momento de su recepcion.
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H.5 Anexo

Ejemplo para generar la cadena hash SHA-256 en formato hexadecimal, probado en la
version 8 de Java:

public static String getFileHash(String filePath) throws I0Exception,
NoSuchAlgorithmException

{
byte[] buf = newbyte[1024];
MessageDigest md = MessageDigest.getInstance("SHA-256");
InputStream is = new FilelnputStream(filePath);
DigestInputStream dis = new DigestInputStream(is, md);

try{
while (dis.read(buf) !=-1);
}
finally
{
dis.close();
}

byte[] digest = md.digest();
return DatatypeConverter.printHexBinary(digest); }
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